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Entendimiento

Como resultado del proyecto “IMPLEMENTACION DE LAS NORMAS TECNICAS PARA LA GESTION Y EL CONTROL DE LAS
TECNOLOGIAS DE LA INFORMACION (TI) EMITIDAS POR LA CONTRALORIA GENERAL DE LA REPUBLICA (NTCGR)” liderado por la
Comisién de Normas Técnicas del Inder, la firma consultora PricewaterhouseCoopers apoy6 con la definicion de las politicas que conforman este
documento, siendo, posteriormente, ampliadas por Tecnologias de la Informacion.

Listado de politicas

En la siguiente tabla se detallan las 32 politicas definidas y aprobadas, el nUmero de pagina donde se puede ubicar dentro de este manual y la
referencia al objetivo de control de las NTCGR. En el nombre de la politica se hace un enlace directo al detalle de dicha politica.

" Ndmero de .

Nombre de politica pagina Referencia NTCGR

PL-TI-001 — Planeacidn estratégica de Tl 9 1.1 Marco Estratégico de TI

PL-TI-002 — Administracién de la calidad 12 1.2 Gestion de la Calidad

PL-TI-003 — Administracion de riesgos 14 3. Administracion de riesgos

PL-TI-004 — Sequridad de lainformacién 16 1.4 Gestion de la seguridad de la informacion

PL-TI-005 — Clasificacion de la informacion 19 1.4 Gestion de la seguridad de la informacion

PL-TI-006 — Uso de recursos tecnoldgicos 21 1.4 Gestion de la seguridad de la informacion

PL-TI-007 — Administracién de cuentas de usuario y contrasefias 24 1.4 Gestion de la seguridad de la informacion

PL-TI-008 — Uso de correo electrénico 29 1.4 Gestion de la seguridad de la informacion

PL-TI-009 — Uso del internet 33 1.4 Gestion de la seguridad de la informacion

PL-TI-010 = Concienciacién y Capacitaciéon 36 1.4 Gestion de la seguridad de la informacion
1.4 Gestion de la seguridad de la informacion

N . 5.1 Seguimiento de los procesos de TI

PL-T1-011 — Auditoriay Monitoreo 36 5.2 Seguimiento y evaluacién de control interno de TI
5.3 Participacion de la Auditoria Interna

PL-TI-012 — Seguridad Fisica y Ambiental 38 1.4 Gestion de la seguridad de la informacion

PL-TI-013 — Administracion de Amenazas y Vulnerabilidades 40 1.4 Gestion de la seguridad de la informacion




NS € Referencia NTCGR

Nombre de politica

agina

PL-TI-014 — Manipulacién y Destruccién de Datos 43 1.4 Gestion de la seguridad de la informacion
PL-TI-015 — Privacidad y Proteccién de la Informacién 45 1.4 Gestion de la seguridad de la informacion
PL-TI-016 — Control de Virus y Software Malicioso 47 1.4 Gestion de la seguridad de la informacion
PL-TI-017 — Fin de la Relacion Laboral 49 1.4 Gestién de la seguridad de la informacion
PL-TI-018 — Administracidn de la Infraestructura de Software 52 1.4 Gestion de la seguridad de la informacion
PL-TI-019 — Administracidn de la Infraestructura de Hardware 54 1.4 Gestion de la seguridad de la informacion
PL-TI-020 = Continuidad de TI 58 1.4 Gestion de la seguridad de la informacion
PL-TI-021 — Respaldos vy recuperacion 61 1.4 Gestion de la seguridad de la informacion
PL-TI-022 — Administracién de proyectos de Tl 64 1.5 Gestidn de Proyectos

2.1 Planificacién de las Tecnologias de Informacion
PL-TI-023 — Administracién de la capacidad 67 4.2 Administracion y operacion de la plataforma

tecnoldgica

1.6 Decisiones sobre asuntos estratégicos de Tl
2.4 Independencia y recurso humano de la funcion de TI

PL-TI-024 — Segregacion de funciones y responsabilidades de Tl 70 3.1 Consideraciones generales de la implementacion de
TI

PL-TI-025 — Administracion de niveles de servicio 72 4.1 Definicion y administracién de acuerdos de servicios

PL-TI-026 — Administracidon de cambios y liberaciones 74 ?éin/z?érgiirgstracién y operacion de la plataforma

PL-TI-027 - Atencién de usuarios 76 4 Atencion de requermientos de 1os usuarios de T

PL-TI-028 — Administracion de incidentes v problemas 79 1.6 Decisiones sobre asuntos estratégicos de T

4.5 Manejo de incidentes

3.4 Contratacion de terceros para la implementacion y
PL-TI-029 — Administracién de terceros 81 mantenimiento de software e infraestructura

4.6 Administracion de servicios prestados por terceros
1.7 Cumplimiento de obligaciones relacionadas con Tl

PL-TI-030 — Monitoreo del desempefio de Tl

86 5.1 Seguimiento de los procesos de Tl
[P):gls_om — Restringir el acceso alos servidores del Centro de 89 1.4 Gestion de la seguridad de la informacién
PL-TI-032 — Cambio de equipo de cOmputo 92 2.1 Planificacién de las Tecnologias de Informacion




NUmero de

Nombre de politica L Referencia NTCGR
pagina

4.2 Administracion y operacion de la plataforma
tecnoldgica




Glosario de términos

Términos Definicién

Acuerdo de Es un acuerdo generalmente entre dos partes para compartir alguna

confidencialidad informacion y conservar su caracter confidencial o secreto, como parte de
una relacion comercial o laboral.

Administracion Grupo conformado por la Junta Directiva, la Presidencia Ejecutiva y la

Superior Gerencia General.

Amenazas Factores fisicos (incendios, inundaciones) o relacionados con personas

(errores, fraudes, omisiones) capaces de causar dafios por la existencia de
vulnerabilidades.

Analisis de riesgo Un uso sistematico de la informacién disponible para determinar qué tan
frecuentemente pueden ocurrir eventos especificados y la magnitud de sus
consecuencias.

Analisis de Proceso interactivo e iterativo basado en el conocimiento, evaluacion y

Vulnerabilidades y manejo de los riesgos y sus impactos, identificando las debilidades

Riesgo existentes en los activos de informacién, permitiendo valorar la exposicion
de los mismos a una amenaza existente.

Antivirus Aplicacion o grupo de aplicaciones dedicadas a la prevencion, busqueda,

deteccién y eliminacion de programas malignos en sistemas informéticos.

Apetito de riesgo El nivel de riesgo que el Inder esta dispuesta a aceptar.

Aplicativo, aplicacion o Es un programa informatico disefiado como herramienta para permitir a un

programa usuario realizar uno o diversos tipos de trabajo. Algunos ejemplos de
programas de aplicacion pueden ser: multimedia (Windows Media Player),
presentaciones (Power Point), disefio grafico (GIMP), célculo (Excel), correo
electrénico (Outlook), compresion de archivos (WinZip), etc.

Autenticacion Acto de establecimiento o confirmaciéon de un usuario o sistema como
auténtico.
Calidad Grado en el que un conjunto de caracteristicas inherentes cumple con

requisitos establecidos.

Cambio De acuerdo con la definicion del marco de referencia ITIL, un cambio es
cualquier adiciéon, maodificaciéon o eliminacién de hardware, dispositivos de
telecomunicaciones, software, aplicaciones, ambientes, sistemas o
documentacion relacionada.

Cambio de emergencia  Un cambio que debe ser introducido lo mas pronto posible al ambiente de
produccion. En su mayoria corresponden a cambios cuyo objetivo es reparar
un error gue esta impactando negativamente al negocio.

Casos sospechosos Se define como alguna situacion en la que respaldada por evidencia se
pueda aseverar el incumplimiento de alguna de las politicas establecidas.

Chat Distintas formas posibles de comunicarse en tiempo real con otras personas
mediante mensajes escritos, bien sea empleando utilidades como los IRC, o
bien mediante los servicios que muchos portales de Internet ponen a
disposicion de sus usuarios.

Cinta magnética Es un tipo de medio o soporte de almacenamiento de informacion que se
graba en pistas sobre una banda plastica con un material magnetizado,
generalmente 6xido de hierro o algtin cromato. El tipo de informacién que se
puede almacenar en las cintas magnéticas es variado, como video, audio y

datos.

Claves Contrasefia que un usuario emplea para acceder a un servicio, sistema o
programa. Generalmente la clave de acceso esti asociada a un nombre de
usuario.

Cliente de correo Es un programa usado para leer y enviar correos electronicos (e-mails).

electrénico




Términos Definicién

Concienciacion Hacer que alguien sea consciente de algo, que lo conozca y sepa de su
alcance
Confidencialidad Se garantiza que la informacién sea accesible s6lo para aquellas personas

autorizadas a hacerlo.

Control Medidas adoptadas por la organizacién que reducen el riesgo de que una
debilidad existente se concretice.

Criterios de evaluaciéon  Aquellos pardmetros necesarios para realizar el andlisis de riesgos. Incluye
del riesgo los criterios cualitativos/cuantitativos de impacto y probabilidad.

Cuenta Una cuenta de usuario nos permite autenticarnos a los servicios de un
sistema. A una cuenta se le identifica por un nombre de usuario
(cominmente conocido como login) y una contrasefia (o password). El
nombre de usuario es un nombre Unico que se identifica a cada usuario
(aunque en ocasiones existen alguna clase de usuarios ‘invitado'). Los
nombres de usuario se basan por lo general en cadenas cortas

alfanuméricas.
Desmagnetizacion Proceso que se realiza para remover el magnetismo a un dispositivo.
Desmenuzamiento Deshacer un objeto o elemento dividiéndolo en partes menudas.
Dispositivos Son aquellos elementos de hardware independientes a la computadora y
removibles gue son portables. Ver Memory Stick y Llave Maya.

Documento digitalizado  Transformacion de la informacidon consignada en forma anal6gica en una
secuencia de valores numéricos, es decir, en una representacién electrénica
gue se puede almacenar y acceder por medio de una computadora.

Documento electronico  Significa informacion que se encuentra almacenada en un medio tangible, o
gue se guarda en un medio electrénico y que se puede recuperar o
reproducir en una forma perceptible inteligible.

Evidencia Rastros existentes que debidamente preservados y puestos en relacién con
informacion existente o en el contexto de otras evidencias o de hechos
probados permiten demostrar que se ha llevado a cabo una accién,
permitiendo en muchos casos identificar quien o quienes la han llevado a

cabo.

Funcionario Entiéndase por los empleados activos del Inder

Herramienta espia Herramienta utilizada con la finalidad de monitorear sin la debida
autorizacion las actividades de uno o mas usuarios en sus computadoras.

Incidente Cualquier evento que no es parte de la operacién normal de un servicio y
gue causa o podria causar una interrupcion o reduccién en la calidad del
servicio.

Incineracion Combustion completa de la materia organica hasta su conversion en

cenizas, usada sobre todo en el tratamiento de basuras.

Integridad Se salvaguarda la exactitud y totalidad de la informacion y los métodos de
procesamiento.

Liberacion Hardware, software, documentacién, procesos u otros componentes
requeridos para implementar uno o mas cambios aprobados en la
infraestructura de de Tecnologia de Informacion. Los contenidos de cada
Liberacion son administrados, probados y puestos en funcionamiento como
una sola unidad.

Llave maya o Memoria Son dispositivos de almacenamiento externo conectado a través de los

flash puertos USB.

Medida correctiva Medida orientada a solucionar los problemas en el momento que surgen.

Medida preventiva Medida dirigida a identificar y resolver los problemas antes de que ocurran.




Memory Stick Es un formato de tarjeta de memoria. Una tarjeta de memoria o tarjeta de
memoria flash es un dispositivo de almacenamiento que conserva la
informacion que le ha sido almacenada de forma correcta aun con la pérdida
de energia, es decir, es una memaoria no volatil.

Mesa de ayuda Mesa de servicios o de ayuda encargada de servir como Unico punto de
contacto entre el usuario y la organizacién de TI.

Normas técnicas para Normativa emitida por la Contraloria general de la Republica que establece

la gestiéon y el control los criterios basicos de control que deben observarse en la gestion de esas

delas Tl tecnologias y que tiene como proposito coadyuvar en su gestion, en virtud
de que dichas tecnologias se han convertido en un instrumento esencial en
la prestacion de los servicios publicos, representando inversiones
importantes en el presupuesto del Estado

Parche En informatica, un parche es una seccién de cédigo que se introduce a un
programa. Dicho cddigo puede tener varios objetivos; sustituir cédigo
erréneo, agregar funcionalidad al programa, aplicar una actualizacion, etc.

Password Contrasefia, clave, key, llave. Conjunto finito de caracteres limitados que
forman una palabra secreta que sirve a uno 0 mas usuarios para acceder a
un determinado recurso.

PETI (Plan Estratégico Instrumento que define y documenta el propésito de TI, con una vision de
de Tecnologia de largo plazo y selecciona las mejores alternativas de gestion que tiene en un
Informacién) contexto determinado.

Plan de retorno Proceso que explica de manera detallada cémo devolverse al estado

anterior en caso de que la implementacién del cambio falle.

Plan estratégico Documento oficial en el que los responsables de una organizacion
(empresarial, institucional, no gubernamental...) reflejan cual sera la
estrategia a seguir por su compafiia en el medio plazo

Plan operativo Posibilitan transformar en realidad los objetivos estratégicos de la
Organizacion. En él se define con claridad qué se desea, cémo y cuando se
realizara, asi como quién sera el encargado de las diferentes tareas. Incluye
metas con un horizonte de tiempo de 1 afio.

PMBOK Es un estandar en la gestion de proyectos desarrollado por el Project
Management Institute (PMI). El PMBOK es una colecciéon de procesos y
areas de conocimiento generalmente aceptadas como las mejores practicas
dentro de la gestién de proyectos y que provee los fundamentos de la
gestién de proyectos que son aplicables a un amplio rango de proyectos,
incluyendo construccidn, software, ingenieria, etc.

Politica Las politicas desde de la gestion; marcan la filosofia y la estrategia del
equipo directivo y constituyen el marco basico para las demas normas
escritas. Las politicas son un conjunto de criterios generales que establece
una organizacion.

Prioridad Una categorizacién utilizada para identificar la importancia relativa de un
cambio basado en la urgencia del mismo. Se utiliza para identificar los
tiempos requeridos para tomar acciones.

Problema Se refiere a un incidente repetitivo del cual no se tiene identificada la causa
raiz.
Procedimiento Los procedimientos son conjuntos de instrucciones que describen como

implantar las politicas departamentales o empresariales. Debido a ello, los
procedimientos estdn generalmente mucho mas detallados que los informes
de las politicas, afiadiendo, incluso, instrucciones para seguir y llevar a cabo,
paso a paso, determinadas tareas.

Procesos Conjunto de tareas, actividades o acciones interrelacionadas entre si que, a
partir de una o varias entradas de informacién, materiales o de salidas de
otros procesos, dan lugar a una o varias salidas también de materiales
(productos) o informacién con un valor afiadido.




Términos
Programas P2P

Definicion

Programas Peer-To-Peer (P2P), los cuales usan una red comun (por lo
general diferente para cada programa), para comunicar entre si las
computadoras de sus usuarios, los que comparten ciertos directorios, donde
se encuentran los archivos a intercambiar.

Protector de pantalla

Programa que se activa cuando la computadora se encuentra inactiva por un
periodo determinado de tiempo y muestra efectos graficos en la pantalla,
generalmente ocultando el contenido con el que se esta trabajando.

Proyecto

Un proyecto es un esfuerzo temporal que se lleva a cabo para crear un
producto, servicio o resultado Unico.

Recurso tecnolégico

Un recurso tecnoldgico hace referencia a cualquier equipo tecnoldgico
(computadoras, laptops, faxes, impresoras, teléfonos, etc.) dentro del Inder
gue brindan soporte a los funcionarios para el buen desarrollo de sus
labores.

Respaldos Hacer una copia de seguridad o copia de respaldo (backup en inglés) se
refiere a la copia de datos de tal forma que estas copias adicionales puedan
restaurar un sistema después de una pérdida de informacion.

Riesgo La posibilidad de que suceda algo que tendra un impacto sobre los objetivos.

Roles Un rol de usuario es el conjunto de permisos que se asignan a un usuario

gue se registra a un servicio, aplicacién o sistema. De esta forma cada
usuario representa un papel concreto con sus respectivos accesos a las
funcionalidades.

Seguridad de la
informaciéon

Conjunto de regulaciones, procedimientos y acciones dirigidas a preservar la
confidencialidad, integridad y disponibilidad de la informacion, minimizar los
riesgos y maximizar el retorno sobre la inversion y el aprovechamiento de
oportunidades de negocios, a efecto de alcanzar los objetivos del Inder.

Sistema de informacién

Es un conjunto de elementos orientados al tratamiento y administracién de
datos e informacién, organizados y listos para su posterior uso, generados
para cubrir una necesidad (objetivo). Todos estos elementos interactian
entre si para procesar los datos (incluyendo procesos manuales y
automaticos) dando lugar a informaciéon mas elaborada y distribuyéndola de
la manera mas adecuada posible en una determinada organizacién en
funcion de sus objetivos.

SLA o Acuerdo de Nivel
de Servicio

Un acuerdo de nivel de servicio (SLA por el inglés Service Level Agreement)
es un acuerdo negociado formalmente entre dos partes. Es un contrato que
existe entre el cliente y su proveedor de servicio, o entre proveedores de
servicio. Registra el entendimiento comun de los servicios, prioridades,
responsabilidades, garantias y demas, conocidos en forma colectiva como el
"nivel de servicio".

Tercero

Persona que tiene un contrato por un periodo de tiempo definido, que no
pertenece al Inder pero labora temporalmente para la institucién, por ejemplo
proveedores o entidades externas.

Tolerancia de riesgo

La variacién aceptable (mas o menos) del nivel riesgo que la Corporacién
esta dispuesta a aceptar.

Tunning de base de
datos

Proceso por medio del cual se homogeniza y optimiza el desempefio de una
base de datos. Aunque se puede hacer por distintas vias, la mas utilizada
entre el publico en general es la basada en el correo electrénico.

Usuario Todas aquellas personas que utilicen sistemas, software, equipos
informéticos y los servicios de Red provistos por el Inder.
Virus Programa de computadora que tiene la capacidad de registrar, dafiar

eliminar datos y su caracteristica mas relevante es que puede replicarse a si
mismo y propagarse a otras computadoras.




TECNOLOGIAS DE LA INFORMACION
@ Politica: Planeacion Estratégica de TI

Inder Cédigo: PL-TI-001 Fecha de vigencia:  02/03/2011
Version 2.0 Fecha de Ultima actualizacion: 30/06/2017

1. Objetivo

1.1 Regular la implementacion y actualizacién de la estrategia de Tecnologias de Informacion, para
administrar y dirigir todos los recursos de Tl de acuerdo con la estrategia del negocio y sus
prioridades.

2. Alcance

2.1 Esta politica aplica para todos los funcionarios del Inder que participan en el proceso de creacion,
actualizacién y monitoreo de la Estrategia de Tecnologias de la Informacién.

3. Responsables

3.1 Administracién Superior: Dar a conocer oportunamente el Plan Estratégico Institucional con el fin de
gue el PETI se alinea adecuadamente con dicho plan.

3.2 Auditoria Interna: Fiscalizar el cumplimiento de lo estipulado en esta politica.
3.3 Comité de TI: Revisar y aprobar las estrategias de TI.

3.4 Tecnologias de la Informacion: Definir la estrategia de Tl y mantenerla alineada a los objetivos del
Inder.

4. Pautas

4.1 La creacion o actualizacion del PETI es responsabilidad de Tecnologias de la Informacién,
considerando la alineacion con el Plan Estratégico Institucional.

4.2 Para la creaciéon y actualizacion del PETI, se debe realizar un diagnéstico de la situacién actual y
evaluacion de los riesgos de la Funcién de TI.

4.3 Todo PETI que haya sido creado o actualizado, debe ser aprobado por el Comité de Tl y por Junta
Directiva.

4.4 Es responsabilidad de las areas criticas del Inder proveer a Tl de sus planes estratégicos, asi
como comunicar cuando surge algin cambio en éstos, con el fin de que sean tomados en cuenta
en el momento de la definicién o actualizacién del PETI.

4.5 Tecnologias de la Informacion debe registrar las alertas detectadas en el monitoreo del PETI y
elaborar la propuesta de acciones correctivas o preventivas a ejecutar para presentar al Comité de
TI.

4.6 Tecnologias de la Informacién es el encargado de realizar las comunicaciones y publicaciones
requeridas como resultado de las decisiones tomadas por el Comité de Tl en relacion con la
Estrategia de TI.

4.7 Es responsabilidad de TI velar por que el PETI cuente con planes operativos que contribuyan a
alcanzar los objetivos estratégicos y las metas definidas en dicho plan.

4.8 El PETI debe incluir un portafolio de proyectos que permitan cumplir con los objetivos estratégicos
del Inder. El portafolio de proyectos debe contener las acciones de mejora a desarrollar, los plazos




TECNOLOGIAS DE LA INFORMACION
@ Politica: Planeacion Estratégica de TI

Inder Cédigo: PL-TI-001 Fecha de vigencia:  02/03/2011
Version 2.0 Fecha de Ultima actualizacion: 30/06/2017

de ejecucion, los responsables y beneficios de estos proyectos y los indicadores de desempefio
gue permitan el monitoreo de dichos proyectos.

4.9 Es responsabilidad de Tecnologias de la Informacion velar porque el PETI sea revisado y

actualizado anualmente o cuando ocurra alguno de los siguientes eventos:

e Como respuesta a una alerta generada durante el monitoreo de los indicadores de meta del
PETI, cuya accién correctiva definida sea realizar un cambio a éste.

e Cuando se detecte un cambio en la estrategia del Inder.

¢ Cuando se den cambios en los planes operativos de Tl, que impacten la estrategia de ésta y
que impliguen un cambio en el PETI.

e Cuando se den cambios en la normativa de los érganos reguladores.

4.10 El monitoreo de la ejecucion del PETI deberéa realizarse semestralmente, para asegurar que se
estén cumpliendo las metas establecidas en dicho plan.

411 Una vez finalizado el monitoreo del PETI, la jefatura de Tecnologias de la Informacién, debe
comunicar al Comité de Tl las acciones estratégicas planteadas.

5. Sanciones

El incumplimiento de esta politica estara sujeto a una eventual sancidn, previo debido proceso por parte
de la Unidad de Relaciones Laborales.

6. Aprobacion
6.1 Aprobacion y dictamen de conformidad técnica de Tecnologias de la Informacion

Nombre Puesto Firma

Coordinadora a.i Tecnologias de la

Ingrid Vargas Gonzélez i
Informacion

6.2 Aprobacion por el Comité de Tecnologias de la Informacién

Acuerdo de aprobacién por el Comité Acuerdo #2 de la Sesion Ordinaria 004-2017 del Comité de
de Tecnologias de la Informacion Tecnologias de la Informacion del 27/07/2017.

6.3 Aprobacion por la Junta Directiva del Inder

Acuerdo de aprobacidén por Junta Acuerdo #8 de la Sesién Ordinaria 011-2018 de la Junta Directiva del
Directiva Inder del 19/03/2018.

7. Historial de revisiones

Version Autor Cargo Fecha Cambio/Revision
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TECNOLOGIAS DE LA INFORMACION

@ Politica: Administracion de la Calidad de TI
Inder | codigo: PL-TI-002 Fecha de vigencia: 02/03/2011
Version 2.0 Fecha de Ultima actualizacion:  30/06/2017
1. Objetivo

1.1 Garantizar que las Tecnologias de la Informacion del Inder estan dando valor al negocio, mejora
continua y transparencia para los interesados.

2. Alcance

2.1 Esta politica es aplicable a todos los funcionarios del Inder, incluyendo a todos los niveles de la
estructura organizacional del Inder.

3. Responsables
3.1 Auditoria Interna: Fiscalizar el cumplimiento de lo estipulado en esta politica.

3.2 Tecnologias de la Informacién: Garantizar la calidad en los servicios ofrecidos de acuerdo con los
requerimientos del negocio.

3.3 Funcionarios: Conocer y aplicar lo estipulado en esta politica.
4. Pautas

4.1 Tecnologias de la Informacién debe establecer las metas de calidad en relacién a su funcién y los
planes para su cumplimiento.

4.2 Es responsabilidad de las Unidades Administrativas asumir los roles delegados por la Administracion
Superior, que los involucran en la gestion de los procesos de TI, con el fin de garantizar el
cumplimiento de sus requisitos de calidad.

4.3 Como parte del proceso de Planificacién Estratégica de TI, durante las sesiones de analisis del
contexto estratégico institucional, se debe velar por que se capturen los requisitos de calidad para TlI,
expresados por los directores y jefes de los procesos criticos del Inder.

4.4 Es responsabilidad de cada Unidad Administrativa comunicar oportunamente todo requisito de
calidad, con el fin de que la funcién de TI valore la factibilidad de incorporarlo al plan de calidad
vigente.

4.5 Los lineamientos, procesos, organizacion, metodologias y herramientas formalizados en el plan de
calidad de TI deben ser de aplicacidn universal para todos los funcionarios que ejecuten actividades
de gestidn de las tecnologias de la informacidon del Inder.

4.6 Los directores y jefes de los procesos de negocio y demas funcionarios clave que sean definidos
como clientes de los servicios de Tl, deben atender oportuna y confiablemente la evaluacion de la
satisfaccion con respecto a la calidad de la gestion de las tecnologias de la informacion.

4.7 Las Unidades Administrativas y las instancias usuarias de los servicios de Tl que sean convocados a
las sesiones de concientizacion, lanzamiento y seguimiento de iniciativas de calidad, deben atender
éstas oportunamente, con el fin de retroalimentar sobre el alineamiento entre la calidad gestionada
por Tl y los requisitos del negocio.

4.8 Cada proyecto de Tl debe contar con objetivos claros en relacién con la calidad requerida tanto en
los entregables como en el proyecto en forma integral.
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TECNOLOGIAS DE LA INFORMACION

@ Politica: Administracion de la Calidad de TI
Inder | codigo: PL-TI-002 Fecha de vigencia: 02/03/2011
Version 2.0 Fecha de Ultima actualizacion:  30/06/2017

5. Sanciones

El incumplimiento de esta politica estara sujeto a una eventual sancion, previo debido proceso por parte
de la Unidad de Relaciones Laborales.

6. Aprobacion
6.1 Aprobacion y dictamen de conformidad técnica Tecnologias de la Informacion

Nombre Puesto Firma

Coordinadora a.i. Tecnologias de la

Ingrid Vargas Gonzalez ”
Informacion

6.2 Aprobacion por el Comité de Tecnologias de la Informacion

Acuerdo de aprobacién por el Comité Acuerdo #2 de la Sesion Ordinaria 004-2017 del Comité de
de Tecnologias de la Informacion Tecnologias de la Informacion del 27/07/2017.

6.3 Aprobacion por la Junta Directiva del Inder

Acuerdo de aprobacién por Junta Acuerdo #8 de la Sesion Ordinaria 011-2018 de la Junta Directiva del
Directiva Inder del 19/03/2018.

7. Historial de revisiones

Version Autor Cargo Fecha Cambio/Revisién
2.0 Carmen Zufiiga Cordoba C?nt.raparte
Técnica Tl
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TECNOLOGIAS DE LA INFORMACION

@ Politica: Administracion de Riesgos
Inder | cédigo: PL-TI-003 Fecha de vigencia:  02/03/2011
Version 2.0 Fecha de Ultima actualizacion:  30/06/2017
1. Objetivo

1.1 Reducir el impacto de los riesgos de Tl que puedan afectar los procesos del negocio, por medio de la
identificacién, analisis, evaluacién y tratamiento de los mismos.

2. Alcance

2.1 Esta politica aplica para todos aquellos riesgos propios de los procesos y activos de Tecnologias de
la Informacion.

3. Responsables

3.1 Auditoria Interna: Fiscalizar el cumplimiento de las medidas para la gestion de riesgos

3.2 Tecnologias de la Informacion: Administrar, identificar y monitorear los riesgos asociadas a TI.

4. Pautas

4.1 Tecnologias de la Informacion debe definir el alcance de la administracién de riesgos de TI,
definiendo cuales serén los activos tecnoldgicos (aplicaciones e infraestructura) y los procesos que

se incluirdn dentro del mismo.

4.2 El proceso de Administracién de Riesgos de Tecnologias de Informacion debe estar alineado a las
metas y objetivos de Tecnologias de la Informacion.

4.3 El apetito y la tolerancia de riesgo de Tecnologias de la Informacién debe ser aprobados por la
Gerencia General del Inder.

4.4 Es responsabilidad de Tecnologias de la Informacion ejecutar evaluaciones de riesgos de Tl en
forma periddica.

4.5 Tecnologias de la Informacion debe documentar un catdlogo de riesgos de Tecnologias de
Informacién, el cual debe ser formalmente aprobado por el Comité de TI.

4.6 El catalogo de riesgos debe revisarse/actualizarse al menos una vez al afio o cuando existan
cambios significativos en la organizacién, procesos o controles de Tecnologias de la Informacién. Es
responsabilidad de Tl asegurar la ejecucion de esta tarea.

4.7 Los criterios de evaluacién de los riesgos de Tecnhologias de la Informacion deben ser
revisados/actualizados al menos una vez o cuando existan cambios significativos en la organizacion,
procesos o controles de Tecnologias de la Informacién.

4.8 Para el célculo de los valores de impacto y probabilidad debe utilizarse una escala de valoraciéon de

al menos 3 niveles (Bajo, Medio, Alto) que se encuentre alineado a las directrices brindadas por
Auditoria Interna.
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TECNOLOGIAS DE LA INFORMACION

@ Politica: Administracion de Riesgos
Inder | cédigo: PL-TI-003 Fecha de vigencia:  02/03/2011
Version 2.0 Fecha de Ultima actualizacion:  30/06/2017

5. Sanciones

El incumplimiento de esta politica estara sujeto a una eventual sancion, previo debido proceso por parte
de la Unidad de Relaciones Laborales.

6. Aprobacion
6.1 Aprobacion y dictamen de conformidad técnica de Tecnologias de la Informacion

Nombre Puesto Firma

Coordinadora a.i. Tecnologias de la
Informacion

Ingrid Vargas Gonzélez
6.2 Aprobacion por el Comité de Tecnologias de la Informacién

Acuerdo de aprobacién por el Comité Acuerdo #2 de la Sesion Ordinaria 004-2017 del Comité de
de Tecnologias de la Informacion Tecnologias de la Informacion del 27/07/2017.

6.3 Aprobacion por la Junta Directiva del Inder.

Acuerdo de aprobacidn por Junta Acuerdo #8 de la Sesién Ordinaria 011-2018 de la Junta Directiva del
Directiva Inder del 19/03/2018.

7. Historial de revisiones

Version Autor Cargo Fecha Cambio/Revisién
2.0 Carmen Zufiiga Cordoba C?nt.raparte
Técnica T.I
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TECNOLOGIAS DE LA INFORMACION

@ Politica: Seguridad de la Informaciéon
Illder Cédigo: PL-TI-004 Fecha de vigencia:  02/03/2011
Version 2.0 Fecha de Ultima actualizacion:  30/06/2017
1. Objetivo

1.1 Establecer la direccion y el soporte de Seguridad de la Informacion de acuerdo a los requerimientos
del Inder, las leyes y regulaciones respectivas.

2. Alcance

5.1 Esta politica es aplicable a todos los funcionarios del Inder, terceros y usuarios de los recursos de
tecnologia de informacién, incluyendo a todos los niveles de la estructura organizacional del Inder.

3. Responsables

3.1 Administracion Superior: Apoyar la Gestion de Seguridad de la Informacién y los lineamientos
establecidos en esta politica.

3.2 Auditoria Interna: Fiscalizar el cumplimiento de lo estipulado en esta politica.
3.3 Comité de TI: Actuar en relacion con sus funciones con respecto a productos de esta politica.

3.4 Tecnologias de la Informacion: Establecer directrices para la gestion de la Seguridad de la
Informacion del Inder.

3.5 Funcionarios, terceros y usuarios: Conocer y aplicar lo estipulado en esta politica.
4. Pautas

4.1 Tecnologias de la Informacion debe asegurar que los objetivos y estrategias de la Seguridad de la
Informacién del Inder se encuentren alineados con el Plan Estratégico Institucional.

4.2 Tecnologias de la Informacién debe promover la implementacién de las normas de seguridad
necesarias de acuerdo a las tecnologias en uso, contando con el apoyo de las areas involucradas.

4.3 Todos los funcionarios del Inder, terceros y usuarios de los activos de informacién deben utilizar los
recursos de acuerdo con los derechos que se les asignen de conformidad con sus funciones, asi
como conocer y cumplir las regulaciones en materia de Seguridad de la Informacion.

4.4 Todos los funcionarios del Inder, terceros y usuarios de los activos de informacién tienen la
responsabilidad de reportar a la jefatura inmediata cualquier caso sospechoso que atente contra la
Seguridad de la Informacion del Inder. La jefatura inmediata que recibe el reporte debe remitirlo a
Tecnologias de la Informacion y este elevarlo al Comité de TI.

4.5 Toda la informacién del Inder, contenida en papel o medios de almacenamiento extraibles, se debe
guardar en gabinetes seguros, no quedando desatendidos en ningldn momento o a la vista de
personas no autorizadas en los escritorios de los funcionarios.

4.6 Al finalizar la jornada laboral o cuando el funcionario se retire del Inder, debe asegurarse que ningin
documento con informacién sensible para el Inder quede al alcance de personas no autorizadas.

4.7 Capital Humano, en conjunto con el Comité de Tl y Tecnologias de la Informacion, deben identificar
y recomendar a la Gerencia General las necesidades de concienciacién y capacitacion del personal
del Inder en temas de Seguridad de la Informacién. La implementacién de esta pauta se detalla en
la Politica de Concienciacion y Capacitacion.
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TECNOLOGIAS DE LA INFORMACION

@ Politica: Seguridad de la Informaciéon
Illder Cédigo: PL-TI-004 Fecha de vigencia:  02/03/2011
Version 2.0 Fecha de Ultima actualizacion:  30/06/2017

4.8 Capital Humano, en conjunto con el Comité de TI, deben definir las campafias de capacitacion en
los temas identificados.

4.9 Tecnologias de la Informacion debe establecer los mecanismos de identificacion de incidentes de
seguridad de la informacion y dar el seguimiento necesario para su solucion, esto alineado con lo
establecido en la Politica de Administracion de Incidentes.

4.10 Tecnologias de la Informacién es responsable por la elaboracién del analisis de vulnerabilidades y
riesgos en la plataforma tecnolégica, asi como la realizacidon de evaluaciones externas sobre la
misma al menos una vez al afio, alineado con la_Politica de Administracion de Vulnerabilidades y
Amenazas.

4.11 Capital Humano sera responsable de desarrollar y gestionar los documentos necesarios de entrega
al personal de primer ingreso, en materia de Seguridad de la Informacion.

4.12 Tecnologias de la Informacion debe promover la asociacién e integracion con grupos especialistas
en temas de seguridad, asi como también establecer la coordinacion con apropiadas autoridades
gue fortalezcan la gestion de Seguridad de la Informacion.

4.13 Asuntos Juridicos, en conjunto con el Comité de TI, deben establecer los acuerdos de
confidencialidad requeridos con las diferentes instancias que requieren intercambio de informacion
institucional, considerando funcionarios internos y terceros.

5. Sanciones

El incumplimiento de esta politica estara sujeto a una eventual sancion, previo debido proceso por parte
de la Unidad de Relaciones Laborales.

6. Aprobacion
6.1 Aprobacion y dictamen de conformidad técnica de Tecnologias de la Informacion.

Nombre Puesto Firma

Coordinadora a.i. Tecnologias de la

Ingrid Vargas Gonzélez i
Informacion

6.2 Aprobacion por el Comité de Tecnologias de la Informacién

Acuerdo de aprobacién por el Comité Acuerdo #2 de la Sesién Ordinaria 004-2017 del Comité de
de Tecnologias de la Informacion Tecnologias de la Informacion del 27/07/2017.

6.3 Aprobacion por la Junta Directiva del Inder

Acuerdo de aprobacion por Junta Acuerdo #8 de la Sesion Ordinaria 011-2018 de la Junta Directiva del
Directiva Inder del 19/03/2018.

7. Historial de revisiones

17




TECNOLOGIAS DE LA INFORMACION

@ Politica: Seguridad de la Informaciéon
Illder Cédigo: PL-TI-004 Fecha de vigencia:  02/03/2011
Version 2.0 Fecha de Ultima actualizacion:  30/06/2017
Version Autor Cargo Fecha Cambio/Revision
2.0 Carmen Zufiiga Cérdoba C(l)ntraparte
Técnica
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TECNOLOGIAS DE LA INFORMACION

@ Politica: Clasificacion de la Informacion
Illdel' Cédigo: PL-TI-005 Fecha de vigencia:  02/03/2011
Version 2.0 Fecha de Ultima actualizacion:  30/06/2017
1. Objetivo

1.1 Clasificar la informacién en el Inder para su apropiada manipulacion.
2. Alcance

2.1 Esta politica es aplicable a todos los funcionarios del Inder, terceros y usuarios de los recursos de
tecnologia de informacion, incluyendo a todos los niveles de la estructura organizacional del Inder.

3. Responsables

3.1 Auditoria Interna: Fiscalizar el cumplimiento de lo estipulado en esta politica.

3.2 Duefios de los datos: Identificar y clasificar la informacién, con el fin de asegurar que reciba un
apropiado nivel de proteccién segun su sensibilidad y criticidad, de acuerdo con la metodologia
establecida por TI.

3.3 Comité de TI: Actuar en relacion con sus funciones con respecto a lo estipulado en esta politica.

3.4 Tecnologias de la Informacion: Liderar el proceso de clasificacién de la informacion.

3.5 Funcionarios, terceros y usuarios: Conocer y aplicar lo estipulado en esta politica.

4. Pautas

4.1 La informacion debe ser clasificada en funcion de su valor, sensibilidad y criticidad para el Inder, con
el fin de determinar el grado de proteccién requerida al ser manipulada.

4.2 Tecnologias de la Informacién debe definir un método para la clasificacion de la informacién donde
se definan las categorias a utilizar. Para esta definicibn se deben tomar en cuenta las diferentes
Direcciones del Inder.

4.3 El método de clasificacion de la informacion debe considerar informacion impresa o digital,
independientemente del tipo de almacenamiento o medio de transferencia.

4.4 Tecnologias de la Informacién en una labor conjunta con las Direcciones del Inder, deben definir
revisiones periédicas del método de clasificacion de la informacion.

4.5 Tecnologias de la Informacién debe desarrollar los procedimientos establecidos para la revision del
método de clasificacion de la informacion, los cuales deben incluir la valoracion de las necesidades
del negocio para compartir y restringir la informacion, las obligaciones legales en caso de que existan
y el nivel de impacto asociado.

4.6 Toda informacion clasificada debe ser rotulada. La etiqueta debe reflejar su clasificacion. Esto aplica
para reportes impresos y en pantalla, medios de almacenamiento (cintas magnéticas, discos, llaves
mayas), mensajes electrénicos y archivos transferidos.

4.7 Los duefios de los documentos impresos, digitalizados y electronicos, asi como las personas que los

manipulen, son responsables de mantenerlos seguros de acuerdo al método de clasificacion
definido.
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TECNOLOGIAS DE LA INFORMACION

@ Politica: Clasificacion de la Informacion
Illdel' Cédigo: PL-TI-005 Fecha de vigencia:  02/03/2011
Version 2.0 Fecha de Ultima actualizacion:  30/06/2017

4.8 Los acuerdos con otras organizaciones que compartan informaciéon con el Inder, deben incluir
procedimientos para identificar la clasificacion de dicha informaciéon e interpretar la marca de
clasificacién de otras organizaciones.

4.9 Informacion sensible del Inder no debe encontrarse en mensajes de voz internos o externos o
dispositivos de almacenamiento externo, salvo casos en los que sea estrictamente necesario y
justificados.

5. Sanciones

El incumplimiento de esta politica estara sujeto a una eventual sancion, previo debido proceso por parte
de la Unidad de Relaciones Laborales.

6. Aprobacion
6.1 Aprobacion y dictamen de conformidad técnica de Tecnologias de la Informacion

Nombre Puesto Firma

Coordinadora a.i. Tecnologias de la

Ingrid Vargas Gonzalez -
9 9 Informacion

6.2 Aprobacion por el Comité de Tecnologias de la Informacién

Acuerdo de aprobacion por el Comité Acuerdo #2 de la Sesién Ordinaria 004-2017 del Comité de
de Tecnologias de la Informacién Tecnologias de la Informacion del 27/07/2017.

6.3 Aprobacion por la Junta Directiva del Inder

Acuerdo de aprobacidén por Junta Acuerdo #8 de la Sesién Ordinaria 011-2018 de la Junta Directiva del
Directiva Inder del 19/03/2018.

7. Historial de revisiones

Version Autor Cargo Fecha Cambio/Revision

2.0 Carmen Zufiga Coérdoba
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TECNOLOGIAS DE LA INFORMACION

W& Politica: Uso de Recursos Tecnoldgicos
Inder | codigo: pL-TI-006 Fecha de vigencia: ~02/03/2011
Version 2.0 Fecha de Ultima actualizacion:  30/06/2017
1. Objetivo

1.1 Proteger y hacer uso adecuado de los recursos tecnoldgicos del Inder.
2. Alcance

2.1 Esta politica es aplicable a todos los funcionarios del Inder, terceros y usuarios de los recursos de
tecnologia de informacién, incluyendo a todos los niveles de la estructura organizacional del Inder.

3. Responsables

3.1 Auditoria Interna: Fiscalizar el cumplimiento de lo estipulado en esta politica.

3.2 Comité de TI: Actuar en relacion con sus funciones con respecto a productos de esta politica.
3.3 Funcionarios, terceros y usuarios: Conocer y aplicar lo estipulado en esta politica.

3.4 Tecnologias de la Informacion: Proveer los mecanismos necesarios para la adecuada utilizacion de
los recursos tecnolégicos.

4. Pautas

4.1 El Inder debe brindar a sus funcionarios los equipos de computo y recursos tecnoldgicos necesarios
para el cumplimiento de sus funciones. Estos recursos deben ser funcionales y contar con las
caracteristicas necesarias para suplir las necesidades del negocio y el desempefio de las actividades
diarias.

4.2 Tecnologias de la Informacién: debe definir los requerimientos para el mantenimiento preventivo y
correctivo de los equipos tecnoldgicos, asi como de los controles para su implementacién y velar por
su cumplimiento.

4.3 Tecnologias de la Informacién es responsable de realizar las pruebas de funcionalidad e integridad
gue correspondan a los equipos tecnolégicos.

4.4 Es responsabilidad de Tecnologias de la Informacion y del Comité de TI definir e informar acerca del
software y hardware autorizado, estableciendo los mecanismos respectivos para instituir su
operatividad. Esta definicion debe estar alineada con los objetivos estratégicos del Inder.

4.5 Auditoria Interna debe llevar a cabo revisiones periddicas del software instalado. En caso de que se
detecte la presencia de software no autorizado, la Auditoria debe investigar y recomendar lo que
corresponda.

4.6 Todo equipo de computo propiedad del Inder debe contar con el software oficial de antivirus, el cual
debe ser actualizado de forma periédica y es el Gnico que se puede utilizar para este proposito.

4.7 Tecnologias de la Informacién debe establecer los lineamientos a seguir con respecto a la recepcion
de archivos y software provenientes de redes externas, correo electronico o cualquier otro medio.

4.8 Los equipos de coOmputo deben estar asignados a un funcionario, quien debe velar por el buen
estado del mismo, asi como de la demas infraestructura tecnoldgica que éste utiliza, asegurando
gue se les preste el oportuno y cuidadoso mantenimiento, asi como que se realicen las pruebas de
funcionalidad que correspondan.
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TECNOLOGIAS DE LA INFORMACION

W& Politica: Uso de Recursos Tecnoldgicos
Inder | codigo: pL-TI-006 Fecha de vigencia: ~02/03/2011
Version 2.0 Fecha de Ultima actualizacion:  30/06/2017

4.9 Es responsabilidad de cada funcionario apagar los equipos tecnoldgicos asignados al finalizar su
jornada laboral o durante periodos de inactividad, salvo casos en los que sea estrictamente
necesario mantenerlos funcionando.

4.10 Esta prohibida la descarga, instalacién, implementacién o uso de software no autorizado y/o sin
licenciamiento.

4.11 En caso de funcionarios externos, que por sus labores necesiten hacer uso de la red o recursos
tecnolégicos del Inder con equipos de su propiedad, la Jefatura responsable de los trabajos a
realizar debe solicitar a Tecnologias de la Informacion la revisién de las herramientas de antivirus
y sistema operativo debidamente parchado, antes de que dicho funcionario tenga acceso a la red
0 recursos requeridos.

4.12 Los funcionarios deben seguir el proceso de verificacion de virus definido por Tecnologias de la
Informacién antes de proceder a la lectura de la informacion obtenida de fuentes externas en
cualquier medio electrénico o de almacenamiento (discos flexibles, CD’s, DVD’s, Cintas
magnéticas, Memory Sticks, llaves mayas) o archivos adjuntos al correo electrénico.

4.13 La computadora asignada a los funcionarios del Inder debe estar configurada de forma que se
requiera ingresar el nombre de usuario y contrasefia para salir del modo protector de pantalla, y debe
ser bloqueada después de un intervalo de tiempo de inactividad definido

414  El funcionario debe bloquear la computadora cuando ésta se encuentra desatendida, con el fin
de evitar el acceso no autorizado.

4.15 Los usuarios deberan abstenerse de fumar, comer o beber cerca de cualquier equipo tecnoldgico.

4.16 Tecnologias de la Informacién regulara el uso de archivos tales como: musica, video y fotografias
en las computadoras de escritorio y portatiles del Inder.

4.17 Los usuarios no deben ensayar o implementar redes locales en redes internas de comunicaciéon o
conexiones de cableado y tarjetas de red sin ser aprobados por Tecnologias de la Informacion.

Teléfonos:

4.18 Cuando se utilice un teléfono, especialmente un altavoz o teléfono de uso compartido, para discutir
cualquier informacién, los funcionarios deben asegurarse de no proveer detalles de datos
sensibles del Inder.

4.19 Durante una conferencia telefénica, el funcionario debe procurar que Unicamente individuos
autorizados se encuentran conectados.

4.20 Cuando un usuario requiera de un cambio en los privilegios de llamadas, lo debe solicitar mediante
una nota aprobada por la Jefatura inmediata y el visto bueno del Departamento Administrativo. La
nota debe indicar la justificacion del cambio. Si el cambio es aprobado se comunica al Tecnologias
de la Informacién el cual procede con la solicitud.

4.21 TI es el responsable de extender los reportes de las extensiones telefénicas los primeros cinco
dias héabiles de cada mes a la Presidencia Ejecutiva. El informe visualizara las veinte extensiones
con mayor duracién en tiempo y costo y que sobrepasen los 5 minutos.

Fotocopiadoras, impresoras y faxes:
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TECNOLOGIAS DE LA INFORMACION

W& Politica: Uso de Recursos Tecnoldgicos
Inder | codigo: pL-TI-006 Fecha de vigencia: ~02/03/2011
Version 2.0 Fecha de Ultima actualizacion:  30/06/2017

4.22 Las fotocopiadoras, faxes e impresoras deben ubicarse en areas de acceso restringido, donde no
se exponga la integridad de los datos que por esos medios se procesan.

4.23 La informacién que no deba ser fotocopiada debera indicarlo explicitamente, segun lo estipulado
en la Politica de Clasificacién de la Informacién.

4.24 Todo el material de desecho o sobrantes que se genera durante el proceso de fotocopiado,
impresion y transmisiéon de informacién del Inder, debe ser destruido segun lo estipulado en la
Politica de Manipulacion y Destruccién de Datos.

4.25 Los equipos de fax no deben ser desatendidos mientras informacion del Inder estd siendo
transmitida.

5. Sanciones

El incumplimiento de esta politica estara sujeto a una eventual sancion, previo debido proceso por parte
de la Unidad de Relaciones Laborales.

6. Aprobacion
6.1 Aprobacion y dictamen de conformidad técnica de Tecnologias de la Informacion

Nombre Puesto Firma

Coordinadora a.i. Tecnologias de la

Ingrid Vargas Gonzélez i
Informacion

6.2 Aprobacion por el Comité de Tecnologias de la Informacién

Acuerdo de aprobacién por el Comité Acuerdo #2 de la Sesion Ordinaria 004-2017 del Comité de
de Tecnologias de la Informacion Tecnologias de la Informacion del 27/07/2017.

6.3 Aprobacion por la Junta Directiva del Inder

Acuerdo de aprobacidén por Junta Acuerdo #8 de la Sesién Ordinaria 011-2018 de la Junta Directiva del
Directiva Inder del 19/03/2018.

7. Historial de revisiones

Version Autor Cargo Fecha Cambio/Revision
2.0 Carmen Zufiiga Cordoba Contraparte
Técnica
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TECNOLOGIAS DE LA INFORMACION

@ Politica: Administracion de Cuentas de Usuario y Contraseias
Inder  edigo: pL-T1-007 Fecha de vigencia:  02/03/2011
Version 4.0 Fecha de ultima actualizacion:  30/06/2017
1. Objetivo

1.1 Administrar adecuadamente las cuentas de usuarios y contrasefias de acceso a los sistemas y
aplicaciones por parte de funcionarios y terceros en el Inder, con el fin de impedir el acceso a los
servicios o equipos del Inder a personas no autorizadas.

2. Alcance

2.1 Esta politica es aplicable a todos los funcionarios del Inder, terceros y usuarios de los recursos de
tecnologia de informacién, incluyendo a todos los niveles de la estructura organizacional del Inder.

3. Responsables
3.1 Auditoria Interna: Fiscalizar el cumplimiento de lo estipulado en esta politica.

3.2 Tecnologias de la Informacion: Gestionar las credenciales que serdn utilizadas por los usuarios en
la red del dominio Inder.

3.3 Unidades Administrativas Responsables: Gestionar las credenciales que seran utilizadas por los
usuarios en los sistemas informéticos del Inder.

3.4 Funcionarios, terceros y usuarios: Conocer y aplicar lo estipulado en esta politica.
4. Pautas

4.1 Todo usuario que ingrese a la red del Inder debe hacerlo mediante una cuenta de acceso propia
gestionada por Tecnologias de la Informacion.

4.2 Todo usuario que ingrese a los sistemas de informacion del Inder debe hacerlo mediante una cuenta
de acceso propia gestionada por la Unidad Administrativa Responsable.

4.3 Cada usuario es responsable de las transacciones que sean realizadas bajo su cuenta de usuario,
tanto en el dominio de la red Inder, como en los sistemas de informacion que le sean asignados.

4.4 Las contrasefias a los sistemas de informacion e ingresos a la red del dominio Inder no deben ser
reutilizadas en sitios de Internet como correos externos o cualquier otro sitio que solicite clave de
ingreso.

4.5 Las contrasefias no pueden ser compartidas entre usuarios. Queda bajo responsabilidad del usuario
duefio de la contrasefia, el uso indebido de la misma.

4.6 Las contrasefias no se deben portar por escrito y deben ser totalmente confidenciales, de tal forma
gue no puedan ser accedidas por otros funcionarios o por personas ajenas al Inder (por ejemplo, en
una carpeta del escritorio, en la pantalla del equipo o archivos digitales).

4.7 Todo usuario debera hacer el cambio periddico de su contrasefia, dependiendo de las caracteristicas
definidas en el sistema de informacion, red y correo electronico.

4.8 Tanto la contrasefa inicial de la cuenta de usuario de dominio de la red entregada por Tecnologia de
Informacién, como la contrasefa inicial de la cuenta de los Sistemas de Informacién entregada por
las Unidades Administrativas duefias de los sistemas, deben ser cambiadas inmediatamente, como
primera actividad de interaccion con el sistema. Si esta actividad no es realizada en el transcurso de
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tres dias, la misma debera ser bloqueada. Asi mismo para la generacién de la nueva contrasefia, el
usuario debe de tener en cuenta las pautas establecidas en esta politica.

4.9 Las contrasefias no pueden ser guardadas en cache, es decir, no es permitido habilitar el
recordatorio de contrasefias que viene implementado en algunas péaginas de Internet, correo
electrénico y sistemas de informacion.

4.10

411

412

413

4.14

Todo usuario es responsable de reportar inmediatamente las deficiencias de seguridad que
observe en los sistemas de informacion, o en la red Inder, tanto a su Coordinador de Area o Jefe,
como al personal de Tecnologia de Informacion.

Tecnologia de Informacién es responsable de la creacién, modificacién y suspensién de las
cuentas de usuario de red o dominio institucional, asi como la revisidon periddica de cuentas
inactivas para tomar las acciones respectivas sobre ellas.

Las Unidades Administrativas seran responsables de la creacién, modificacion y suspensién de las
cuentas de usuario de los sistemas de informacion, asi como la revision periédica de cuentas
inactivas para tomar las acciones respectivas sobre ellas.

Las cuentas y contrasefias de acceso a los sistemas de informacion, y dominio de la red del Inder
Unicamente seran entregadas al usuario correspondiente, utilizando mecanismos seguros para tal
fin.

El nombre de la cuenta de usuario a los sistemas de informacion, o dominio de red institucional
debe de ser Gnica para cada usuario. Se deberan crear conforme al siguiente estandar:

4.14.1 La asignacion y conformacion de cuentas de usuarios para la red o dominio institucional y sus

servicios, debera considerar los siguientes elementos: La primera letra del nombre y el primer
apellido.

Ejemplo:

Cvillalobos (Cecilia Villalobos)

Gespinoza (Gustavo Espinoza)

4.14.2 Si se presentara el caso, que dos personas tuvieran la misma letra inicial y el mismo apellido

4.15

4.16

4.17

se debera agregar al final la primera letra del segundo apellido o agregar un ndmero, para
poder distinguirlos.

Ejempilo:

cvillalobos (Cecilia Villalobos)

cvillalobosg 6 cvillalobos1 (Carmen Villalobos Garcia)

Los permisos y privilegios de acceso de cada usuario a los sistemas y los datos que éstos puedan
acceder, deben estar alineados con las necesidades del negocio y adecuados para funciones que
el usuario va a desempefiar sobre el sistema de informacion.

Tecnologia de Informacién en coordinacion con los Directores de cada area o Departamento, son
los encargados de definir y crear los perfiles de usuarios. Asimismo, deben conceder diferentes
niveles de acceso a estos perfiles y roles, segun lo requieran las funciones laborales de cada
usuario.

La lista de privilegios de cada perfil debe estar documentada, y se deberan identificar las

excepciones, actualizaciones o cambios que se realicen a las mismas. Lo anterior bajo la
supervisién y coordinacion con cada Director.
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4.18 Todo usuario debe velar por que la definicién de la contrasefia de sus cuentas de usuario, sean lo
mas seguras posibles, para lo cual deberan cumplir con al menos las siguientes caracteristicas:

4.18.1

4.18.2

4.18.3

4.18.4

4.18.5

Las contrasefias no podran tener una longitud menor a ocho digitos. No se deben utilizar
espacios en blanco.

Las contrasefias deben contener tanto caracteres alfabéticos como numéricos.
Las contrasefias deben contener al menos cuatro caracteres distintos entre si.
La cuenta de usuario y la contrasefia deben de ser diferentes entre si.

El usuario no podra repetir ninguna de las Gltimas dos contrasefias utilizadas anteriormente.

4.19 Los recursos tecnolégicos que se consideren criticos para el Inder, deberan contener contrasefas
con un nivel més alto de complejidad con relacion a los aspectos mencionados en el punto
anterior. Asi mismo, sélo Tecnologia de Informacién custodiara dichas contrasefias y los
administradores seran los Unicos que tendran acceso para hacer uso de las mismas.

4.20 Los equipos criticos son todos aquellos que estan ligados a el dominio Inder y la red institucional y
contemplaran el Sistema de Prevencion de Riesgos - IPS, el muro de fuego - Firewall, el
Administrador de Contenidos - Gate Gateway, y la Consola de Antivirus Institucional; los cuales
nos resguardan tanto de las amenazas internas como externas.

4.21 Todos los dispositivos o recursos criticos deberan poseer una contrasefia o password, de indole
complejo la cual debera ser definida por la encargada de Tecnologias de la informacién, para lo
cual deberdn cumplir con al menos las siguientes caracteristicas:

421.1

4.21.2

4.21.3

4.21.4

4.21.5

Las contrasefias no podran tener una longitud menor a ocho digitos. No se deben utilizar
espacios en blanco.

Las contrasefias deben contener caracteres especiales, caracteres alfabéticos y caracteres
numericos.

Las contrasefias deben contener al menos cinco caracteres distintos entre si.
La cuenta de usuario y la contrasefia deben de ser diferentes entre si.

No se podran repetir ninguna de las Gltimas cinco contrasefias utilizadas anteriormente.

4.22 Para el manejo de las contrasefias generadas para dichos equipos, se tomaran en cuenta los
siguientes puntos:

4.22.1

4.22.2

Las contrasefias y los nombres de las cuentas criticas a las que pertenecen, seran
resguardadas adecuadamente en un sobre membretado y depositadas en un lugar seguro
determinado por Tecnologia de Informacion.

La utilizacion de las contrasefias criticas sera registrada, documentando las causas que
determinaron su uso, asi como las actividades que se efectdian con la misma.
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4.22.3 Cada contrasefia se renovara una vez utilizada y se definira un periodo luego del cual, la

4.23

4.24

4.25

4.26

4.27

4.28

4.29

4.30

4.31

misma sera renovada en caso que no haya sido utilizado nunca.

Si se detecta que una contrasefia es utilizada por una persona distinta al duefio, se procedera a la
denegacion de acceso a los sistemas o al dominio de la red del Inder, para evitar poner en riesgo
la seguridad y la integridad de la informacion.

Durante la instalacion de los dispositivos que son adquiridos por el Inder (por ejemplo, equipos de
red y servidores), se deben cambiar las contrasefias por defecto del fabricante.

Para cambios en las contrasefas, el Jefe de cada Unidad Administrativa del Inder debe realizar la
solicitud expresa a Tecnologia de Informacion.

Las jefaturas de cada area seran responsables por la revision periédica de las cuentas de usuario
y privilegios otorgados a los funcionarios de su departamento.

La jefatura de cada Unidad Administrativa serd responsable de notificar a Tecnologia de
Informacion acerca de la contratacion de cualquier funcionario en su area. Este debera enviar por
escrito el nombre del usuario, fecha de ingreso, descripcion de trabajo e informacién o sistema que
necesita accesar para realizar sus labores, y el tiempo durante el cual realizar4 esas labores,
aungue sean o no por tiempo determinado.

Los Coordinadores de Area o Jefes deberan notificar por escrito a Capital Humano acerca de la
suspension o eliminacién de los derechos de acceso de aquellos usuarios que se encuentren: de
vacaciones, incapacidades, permisos o suspension de sus funciones.

Seré responsabilidad del Capital Humano notificar a Techologia de Informacién y a las Unidades
Administrativas responsables de los sistemas de informacién acerca de las situaciones
mencionadas anteriormente, con el fin de revocar sus derechos de acceso, asi como proceder con
la revision de documentos, archivos, directorios o recursos, para disponer de ellos o eliminarlos.

Capital Humano debe realizar la notificacion al menos 3 dias habiles después de haberse
presentado alguna de las situaciones antes mencionadas.

Tecnologia de Informacién le concedera acceso temporal a un usuario cuando la jefatura
inmediata del area al que éste pertenezca se lo pida por escrito. El acceso adicional sera removido
en cuanto el usuario termine las labores para las cuales necesitaba este acceso.

5. Sanciones

El incumplimiento de esta politica estar sujeto a una eventual sancion, previo debido proceso por parte
de la Unidad de Relaciones Laborales.

6. Aprobacion

6.1 Aprobacion y dictamen de conformidad técnica de Tecnologias de la Informacion

Nombre Puesto Firma

Ingrid Vargas Gonzélez

Coordinadora a.i. Tecnologias de la
Informacion
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1. Objetivo

1.1 Usar adecuadamente, de forma segura y eficiente el servicio de correo electrénico que el Inder
brinda a sus funcionarios.

2. Alcance

2.1 Esta politica es aplicable a todos los funcionarios del Inder, terceros y usuarios de los recursos de
tecnologia de informacién, incluyendo a todos los niveles de la estructura organizacional del Inder.

3. Responsables

3.1 Auditoria Interna: Fiscalizar el cumplimiento de lo estipulado en esta politica.

3.2 Jefaturas inmediatas: Velar por el cumplimiento de lo estipulado en esta politica.
3.3 Tecnologias de la Informacion: Administrar el servicio de correo electrénico.

3.4 Funcionarios, terceros y usuarios: Conocer y aplicar lo estipulado en esta politica.
4. Pautas

4.1 Todos los funcionarios del Inder y terceros que requieran del servicio de correo electronico, recibiran
una cuenta bajo el dominio “@inder.go.cr”.

4.2  Se debe definir un estandar para la generaciéon de nombres de cuentas de correo.

4.3 Todas las cuentas de correo configuradas deben estar asociadas a un Unico usuario especifico,
siendo éstas personales e intransferibles.

4.4 Se debe definir el tamafio maximo de los correos electrénicos que se envian y se reciben,
considerando tanto el cuerpo del mensaje como los archivos adjuntos que se afiadan, de
conformidad con las necesidades de cada Unidad Administrativa.

45 Cada cuenta de correo tendra asociada una clave de acceso o contrasefia para acceder al
contenido de la misma. Dicha contrasefia es de uso personal y confidencial.

4.6 Es responsabilidad de todos los usuarios de este servicio hacer un uso responsable y adecuado
del mismo, en el contexto estricto de las actividades laborales asignadas por el Inder y para el
fortalecimiento del flujo de informacién interna.

4.7 El comportamiento de todos los usuarios de este servicio debe apegarse a los valores éticos y
morales, a las buenas costumbres y estandares de conducta socialmente aceptados, de tal forma
gue no se dafie la integridad moral de un tercero, interno o externo al Inder.

4.8 No se deben enviar mensajes con contenido ofensivo, amenazante, vulgar u obsceno, ni material
que aliente la publicacion de este tipo de mensajes. Esta estrictamente prohibido intercambiar
mensajes que representen acciones fuera de la ley nacional e internacional y que constituyan un
riesgo para la Institucion y para el sistema tecnolégico del Inder.

4.9 El usuario debe acatar el lineamiento que dicte Tecnologias de la Informacién, en cuanto a la
definicion del cliente de correo a utilizar en las computadoras del Inder.
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4.10

411

412

4.13

4.14

4.15

4.16

4.17

4.18

4.19

4.20

4.21

Todo correo que sea enviado a través del sistema de correo electrénico del Inder, debe tener un
asunto o “subject” claro y relacionado con el contenido del mismo.

El fondo utilizado para los correos electronicos debe ser de color blanco y sin imagenes.

Todo correo que sea enviado por los usuarios del sistema de correo electronico del Inder, debe
contener una firma previamente configurada y automatizada, en la cual se destaquen los datos del
remitente, asi como una nota de confidencialidad. Tecnologias de la Informacién debera
suministrar la plantilla con el formato a utilizar en la firma del correo.

El correo electronico del Inder es de uso personal y para uso estrictamente laboral. Este servicio
no puede ni debe ser prestado o facilitado a terceros.

Se prohibe a todos lo usuarios del servicio de correo electrénico utilizar claves de acceso o
cuentas de correo de otros usuarios 0 permitir a otros usuarios utilizar la cuenta de correo
institucional.

Ningun usuario puede ver, copiar, alterar o destruir el contenido del correo electrénico o directorio
de trabajo de otra persona sin el consentimiento explicito del duefio de la cuenta de correo.

El usuario no debe abrir correos electronicos de dudosa procedencia, los cuales no han sido
solicitados explicitamente, o que provengan de un remitente desconocido. Tampoco aquellos que
no tengan un asunto (subject) especifico, o que en su interior contengan un archivo adjunto no
solicitado con una extension considerada como peligrosa (por ejemplo: .com, .exe, .src, .bat,. cpl,
.hta, .vbs, .cmd, .pif, .bmp, .gif; .scr o .hip). El correo debe ser eliminado en caso de existir duda,
de ser necesario el usuario puede consultar a TI.

Se prohibe utilizar el correo electrénico para divulgar informacién propiedad del Inder, y
considerada como confidencial, a terceras personas u organizaciones no autorizadas para
recibirla, salvo en los casos que asi se disponga expresamente.

Se prohibe el uso del correo electronico para actividades personales, con fines de lucro, envio de
informacién con contenido pornografico, masica, videos (no relacionados con actividades
laborales), cadenas o cualquier otro uso que involucre la masificacion de mensajes de correo
electrénico (spam), violacién explicita de derechos de autor o violacion a la privacidad, archivos de
gran tamafo, material o contenido ofensivo o en contra de las buenas costumbres, sean morales,
religiosas o culturales.

Se prohibe el envio de cualquier tipo de cadenas de mensajes, asi como la distribucién de este
tipo de informacién cuando no ha sido solicitada por el receptor del mensaje.

Queda totalmente prohibido el envio de correos masivos para fines no laborales, con excepcion de
las organizaciones sociales de la Institucién, salvo las excepciones autorizadas por la
Administracion Superior o la normativa que regule dicha materia.

Se prohibe intentar el envio de mensajes alterando la direccion electrénica del remitente para
suplantar a terceros; identificarse como una persona ficticia o simplemente no identificarse.
Ademas, se prohibe intentar quebrantar las medidas de seguridad que soportan el entorno del
servicio de correo electrénico Institucional.
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4.22 Al establecerse este servicio como un medio oficial de comunicacién del Inder, los usuarios deben

4.23

4.24

4.25

4.26

4.27

4.28

4.29

4.30

4.31

4.32

4.33

4.34

velar por la eficiencia de su utilizaciéon y por el maximo aprovechamiento del mismo en el
cumplimiento de sus labores.

Se prohibe el uso o instalacion de cualquier programa o paquete para envio de correo electrénico,
gue no esté autorizado por Tecnologias de la Informacion y/o no cuente con las licencias
correspondientes, incluyendo los adquiridos o descargados de Internet alin cuando sean gratuitos.

Los usuarios deben reportar inmediatamente, a su jefe inmediato o a Tecnologias de la
Informacién, cualquier situacién que pueda comprometer la seguridad y buen funcionamiento del
sistema de correo electrénico, ya sea virus, modificacion o pérdida de datos, sospecha de robo de
claves y otras actividades conexas.

Es responsabilidad del usuario la administracién de los mensajes descargados al computador
asignado a éste.

El usuario debe revisar su cuenta de correo electrénico en el menor lapso de tiempo posible, de tal
forma que descargue todos aquellos mensajes almacenados del servidor a su computador.

La administracion de las cuentas del servicio de correo electrdnico es competencia de TI.

Tecnologias de la Informacién dejara de prestar el servicio a aquel usuario que no cumpla con las
politicas aqui establecidas, y siguiendo el debido proceso se tomaran las medidas administrativas
correspondientes.

Tecnologias de la Informacién no se responsabiliza por la eliminacién o errores en el proceso de
almacenamiento o envio de mensajes, que sean causados por el usuario.

Tecnologias de la Informaciéon no se responsabiliza por la pérdida de informacion almacenada en
los buzones de correo electrénicos, ya sea por el uso indebido del servicio por parte del usuario, o
por dafios en los servidores de computo.

El administrador del servicio de correo electronico del Inder no podré interceptar o editar mensajes
de correo de ningun funcionario, salvo solicitud expresa del usuario 0 por requerimiento expreso
de Autoridades Judiciales.

El administrador del servicio de correo electronico del Inder debe garantizar la confiabilidad,
disponibilidad e integridad del mismo, mediante la utilizacion de tecnologias, sistemas y
aplicaciones adecuadas para estos fines.

A cada usuario se le asignard un buzon de correo, el cual tiene un tamafio definido por
Tecnologias de la Informacion. En caso de que un buzdn se quede sin espacio, se enviard un
mensaje al usuario indicando la necesidad de borrar mensajes almacenados en el servidor de
correo.

Tecnologias de la Informacién, como parte de las actividades rutinarias necesarias para la buena
administracion del servicio de correo electronico, realizara al menos una vez al mes, actividades
de mantenimiento sobre el servidor de correo electronico, dentro de las cuales se incluira la
eliminacién de correos, como medida de prevencion para evitar la saturacién de mensajes.
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5. Sanciones

El incumplimiento de esta politica estara sujeto a una eventual sancion, previo debido proceso por parte
de la Unidad de Relaciones Laborales.

6. Aprobacion
6.1 Aprobacion y dictamen de conformidad técnica de Tecnologias de la Informacion

Nombre Puesto Firma

Coordinadora a.i. Tecnologias de la

Ingrid Vargas Gonzélez 2
Informacion

6.2 Aprobacion por el Comité de Tecnologias de la Informacién

Acuerdo de aprobacién por el Comité Acuerdo #2 de la Sesion Ordinaria 004-2017 del Comité de
de Tecnologias de la Informacion Tecnologias de la Informacion del 27/07/2017.

6.3 Aprobacion por la Junta Directiva del Inder

Acuerdo de aprobacién por Junta Acuerdo #8 de la Sesion Ordinaria 011-2018 de la Junta Directiva del
Directiva Inder del 19/03/2018.

7. Historial de revisiones

Version Autor Cargo Fecha Cambio/Revisién
2.0 Carmen Zufiiga Cérdoba C?ntr.aparte
Técnica
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Version 2.0 Fecha de Ultima actualizacion:  30/06/2017

1. Objetivo

1.1 Regular el uso del Internet en el Inder, para asegurar que las actividades que se realicen en la Web
sean estrictamente relacionadas con las operaciones de la Institucion.

2. Alcance

2.1 Esta politica es aplicable a todos los funcionarios del Inder, terceros y usuarios de los recursos de
tecnologia de informacién, incluyendo a todos los niveles de la estructura organizacional del Inder.

3. Responsables

3.1 Administracion Superior: Apoyar el cumplimiento de lo estipulado en esta politica.
3.2 Auditoria Interna: Fiscalizar el cumplimiento de lo estipulado en esta politica.

3.3 Tecnologias de la Informacion: Administrar el servicio de internet.

3.4 Funcionarios, terceros y usuarios: Conocer y aplicar lo estipulado en esta politica.
4. Pautas

4.1 Todo evento que se dé a través del uso del servicio de Internet, sera administrado, monitoreado y
regulado por TI, dicha Unidad reportara al Comité de TI cualquier desviacion que se presente.

4.2 Los sitios de internet con charlas o redes sociales deben ser utilizados Unicamente para fines
laborales.

4.3 Las actividades que el usuario realice en internet no debe interferir ni distraerlo de sus funciones
normales.

4.4 Al menos una vez al mes, Tecnologias de la Informacion monitoreara el servicio de internet,
generando un reporte con el detalle del uso de este servicio. De existir cualquier anomalia se
reportara al Comité de TI.

45 Los archivos obtenidos desde Internet deben ser revisados (filtrados) para detecciéon de virus
previo a ser descargados en cualquier computador.

4.6 En caso del mal uso comprobado del servicio de internet, las jefaturas inmediatas deben restringir
o deshabilitar el uso de dicho servicio. Para esto, se debe enviar una solicitud justificada a
Tecnologias de la Informacioén con copia al funcionario involucrado.

4.7 Tecnologias de la Informacién es responsable de mantener disponibles los recursos tecnol6gicos
que soportan el hospedaje de la pagina web del Inder.

4.8 La conexidon a Internet debe realizarse por los medios autorizados por Tecnologias de la
Informacion.

4.9 Las regulaciones de Internet se estableceran durante las 24 horas del dia, los 7 dias de la
semana, de acuerdo a las funciones del puesto.
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TECNOLOGIAS DE LA INFORMACION

@ Politica: Uso del internet

Inder Cédigo: PL-TI-009 Fecha de vigencia:  02/03/2011
Version 2.0 Fecha de Ultima actualizacion:  30/06/2017

4.10 Tecnologias de la Informacién debe asegurar que los usuarios conozcan los riesgos de seguridad
asociados con el uso y acceso a Internet.

4.11 De suspenderse el servicio de Internet, Tecnologias de la Informacion debe realizar las acciones
necesarias de comunicacion con el proveedor de servicios para la habilitacién pronta del mismo.

4.12 Se prohibe terminantemente bajar musica, peliculas, programas, juegos o cualquier otra aplicacion
gue no tengan relacién con las labores del Inder y que ademas perjudiquen el funcionamiento de
la red y capacidad de almacenamiento de las maquinas.

4.13 Es responsabilidad de Tecnologias de la Informaciéon proveer herramientas automatizadas que
permitan limitar a los usuarios de bajar programas de Internet sin la autorizacién previa.

4.14 Los accesos a Internet que se realicen con recursos informaticos del Inder seran registrados y
monitoreados periédicamente. Si existe una duda razonable, respaldada por evidencia, para creer
gue un funcionario esta haciendo mal uso de los recursos electronicos o ha violado alguna de las
politicas, se procedera a revisar el historial de acceso a Internet en el servidor de filtrado de
contenido.

4.15 Ningun usuario podra distribuir, acceder, guardar o imprimir materiales, fotografias o mensajes que
no tengan relacién con sus actividades dentro del Inder.

4.16 No se puede usar Internet para realizar actividades comerciales, personales o que violen la ley,
tales como invadir la privacidad de terceros, dafar la propiedad intelectual de otro individuo u
organizacion.

4.17 Ningun funcionario debe utilizar los recursos de Internet del Inder para propagar intencionalmente
algun virus, troyano o aplicacion maliciosa.

4.18 Esta totalmente prohibido el ingreso a paginas de contenido pornogréfico, violencia, racismo,
descarga de programas que permitan realizar conexiones automaticas o visores de sitios
clasificados como pornograficos y la utilizacién de los recursos para distribucion o reproduccion de
este tipo de material, ya sea via web o medios magnéticos.

4,19 Se prohibe el uso de servicios de radio y television por Internet.

4.20 EIl establecimiento de conexiones directas entre sistemas y computadoras de organizaciones
externas, via Internet o cualquier otra red publica, esta prohibido, a menos que esta conexién sea
aprobada por Tecnologias de la Informacién y se instauren los mecanismos de seguridad
necesarios para garantizar la seguridad de la informacién que maneja el Inder.

4.21 Los proveedores de servicios de redes y comunicaciones no deben hacer arreglos o
actualizaciones completas de medios de transporte de datos, voz u otro sin antes haber obtenido
la aprobacion y supervisién por parte de personal de Tl,

5. Sanciones

El incumplimiento de esta politica estara sujeto a una eventual sancion, previo debido proceso por parte
de la Unidad de Relaciones Laborales.
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TECNOLOGIAS DE LA INFORMACION

@ Politica: Uso del internet

Inder Codigo: PL-TI-009 Fecha de vigencia:
Version 2.0 Fecha de ultima actualizacion:

02/03/2011
30/06/2017

6. Aprobacion
6.1 Aprobacion y dictamen de conformidad técnica de Tecnologias de la Informacion

Nombre Puesto Firma

Coordinadora a.i. Tecnologias de la

Ingrid Vargas Gonzélez .
Informacion

6.2 Aprobacion por el Comité de Tecnologias de la Informacién

Acuerdo de aprobacion por el Comité Acuerdo #2 de la Sesién Ordinaria 004-2017 del Comité de

de Tecnologias de la Informacién Tecnologias de la Informacion del 27/07/2017.

6.3 Aprobacion por la Junta Directiva del Inder

Acuerdo de aprobacidén por Junta Acuerdo #8 de la Sesién Ordinaria 011-2018 de la Junta Directiva del

Directiva Inder del 19/03/2018.

7. Historial de revisiones

Version Autor Cargo Fecha Cambio/Revision
. B} ntrapar
2.0 Carmen Zufiiga Coérdoba C? t.apa te
Técnica
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TECNOLOGIAS DE LA INFORMACION

@ Politica: Concienciacion y Capacitacion
Inder  csdigo: pLT1010 Fecha de vigencia:  02/03/2011
Version 2.0 Fecha de Ultima actualizacion:  30/06/2017
1. Objetivo

1.1 Concientizar y capacitar a los funcionarios del Inder en materia de Seguridad de la Informacion.
1. Alcance

2.1 Esta politica es aplicable a todos los funcionarios del Inder, terceros y usuarios de los recursos de
tecnologias de informacidn, incluyendo a todos los niveles de la estructura organizacional del Inder.

2. Responsables

3.1 Administracién Superior: Apoyar la Gestién de Seguridad de la Informaciéon por medio de los
lineamientos establecidos en esta politica.

3.2 Auditoria Interna: Fiscalizar el cumplimiento de lo estipulado en esta politica.

3.3 Capital Humano: Ejecutar el plan anual de concienciacion y capacitacion del Inder, incluyendo los
temas mencionados en esta politica.

3.4 Comité de TI: Actuar en relacién con sus funciones con respecto a productos de esta politica.

3.5 Tecnologias de la Informacién: Definir programas de capacitacion y apoyar su implementacion.

3.6 Funcionarios, terceros y usuarios: Conocer y aplicar lo estipulado en esta politica.

3. Pautas

4.1 Tecnologias de la Informacion debe definir y establecer un programa y procesos de capacitacion
formal y periddico sobre temas de Seguridad de la Informacion para todos los usuarios de los
sistemas de informacién y aplicativos del Inder. Este programa debe ser gestionado en conjunto con
Capital Humano para que dicha Unidad lo ejecute.

4.2 Todos los funcionarios de la organizacion y terceros, en caso de ser requerido, deben recibir
apropiados entrenamientos de concienciaciébn y actualizaciones regulares en politicas y
procedimientos en relacion a sus funciones laborales.

4.3 Capital Humano con apoyo del Comité de Tl es el encargado de gestionar peridédicamente
evaluaciones de las debilidades presentadas por los funcionarios de la Institucion en temas
relacionados con las Politicas de Tecnologias de la Informacion y Seguridad de la Informacion.
Capital Humano deberéa analizar los resultados de las evaluaciones con TI.

4.4 Se deberan definir o fomentar campafas masivas de concienciaciébn necesarias para divulgar las
politicas, utilizando por ejemplo afiches, pancartas, boletines, entre otros.

4. Sanciones

El incumplimiento de esta politica estara sujeto a una eventual sancion, previo debido proceso por parte
de la Unidad de Relaciones Laborales.
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TECNOLOGIAS DE LA INFORMACION

@ Politica: Concienciacion y Capacitacion
Inder Codigo: PL-TI-010 Fecha de vigencia:
Version 2.0 Fecha de ultima actualizacién:

02/03/2011
30/06/2017

5. Aprobacion
6.1 Aprobacion y dictamen de conformidad técnica de Tecnologias de la Informacion

Nombre Puesto Firma

Coordinadora a.i. Tecnologias de la

Ingrid Vargas Gonzélez .
Informacion

6.2 Aprobacion por el Comité de Tecnologias de la Informacién

Acuerdo de aprobacion por el Comité Acuerdo #2 de la Sesién Ordinaria 004-2017 del Comité de
de Tecnologias de la Informacién Tecnologias de la Informacion del 27/07/2017.
6.3 Aprobacion por la Junta Directiva del Inder
Acuerdo de aprobacidén por Junta Acuerdo #8 de la Sesién Ordinaria 011-2018 de la Junta Directiva del

Directiva Inder del 19/03/2018.

6. Historial de revisiones

Version Autor Cargo Fecha Cambio/Revision
. . ntrapar
2.0 Carmen Zufiga Cérdoba C(,) t.apa e
Técnica

37




TECNOLOGIAS DE LA INFORMACION

@ Politica: Auditoria y Monitoreo
Inder  csigo: pLTr-011 Fecha de vigencia:  02/03/2011
Version 2.0 Fecha de Ultima actualizacion:  30/06/2017
1. Objetivo
1.1 Auditar y monitorear los sistemas, la infraestructura de comunicacién y redes en el Inder.
2. Alcance
2.1 Esta politica es aplicable a todos los funcionarios del Inder, terceros y usuarios de los recursos de

tecnologia de informacion, incluyendo a todos los niveles de la estructura organizacional del Inder.

3. Responsables

3.1

3.2

Auditoria Interna: Fiscalizar el cumplimiento de lo estipulado en esta politica.

Funcionarios, terceros y usuarios: Conocer y aplicar lo estipulado en esta politica.

4. Pautas

4.1

4.2

4.3

4.4

4.5

4.6

4.7

4.8

4.9

La planificacion de auditorias y monitoreo del Inder, deben enfocarse en la evaluacién de los
sistemas y la aplicacién de los procedimientos para los equipos relacionados con la infraestructura
de red, servidores y equipo de cOmputo en general.

Se debe monitorear el acceso a los recursos de computo y a la red utilizada por terceras partes, en
apego a los acuerdos firmados con los mismos.

Se debe proveer informacion sobre protocolos, direccionamiento y conexiones de red al personal
autorizado para la realizacion de las auditorias y monitoreo, de forma que puedan utilizar
herramientas o aplicaciones que permitan ejecutar las labores respectivas en forma eficiente.

Se deben definir pistas de auditoria en los sistemas de software del Inder, de forma que se pueda
analizar y dictaminar el estado de las actividades realizadas a través de los mismos.

Las opciones de hitacoras deben estar activas en la configuracion de seguridad de los equipos y
aplicativos criticos que lo permitan, siendo las mismas definidas a partir de un analisis que
determine su relevancia, consumo de espacio fisico e impacto en el rendimiento.

En caso de detectarse vulnerabilidades o fallos en la seguridad de los sistemas o de la
infraestructura tecnoldgica, las mismas deberan ser reportadas a Tecnologias de la Informacién, a
fin de evaluar el riesgo e impacto de los mismos y prevenir futuros inconvenientes.

Tecnologias de la Informacién debe definir e implementar los mecanismos necesarios para
monitorear el uso adecuado de los recursos tecnoldgicos.

El proceso de auditoria, monitoreo y administracion de sistemas informaticos debe respaldar la
documentacion (fisica o electrénica) referente a las evaluaciones, hallazgos y muestras realizadas
durante el andlisis de la informacion.

La efectividad del sistema de auditoria y monitoreo debe ser evaluada periédicamente por entes

fiscalizadores externos y la Auditoria Interna, de conformidad a las disposiciones legales
pertinentes.
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TECNOLOGIAS DE LA INFORMACION

@ Politica: Auditoria y Monitoreo
Inder | csdigo: pL011 Fecha de vigencia:  02/03/2011
Version 2.0 Fecha de Ultima actualizacion:  30/06/2017

5. Sanciones

El incumplimiento de esta politica estara sujeto a una eventual sancion, previo debido proceso por parte
de la Unidad de Relaciones Laborales.

6. Aprobacion
6.1 Aprobacion y dictamen de conformidad técnica de Tecnologias de la Informacion

Nombre Puesto Firma

Coordinadora a.i. Tecnologias de la

Ingrid Vargas Gonzélez 2
Informacion

6.2 Aprobacion por el Comité de Tecnologias de la Informacién

Acuerdo de aprobacién por el Comité Acuerdo #2 de la Sesion Ordinaria 004-2017 del Comité de
de Tecnologias de la Informacion Tecnologias de la Informacion del 27/07/2017.

6.3 Aprobacion por la Junta Directiva del Inder

Acuerdo de aprobacién por Junta Acuerdo #8 de la Sesion Ordinaria 011-2018 de la Junta Directiva del
Directiva Inder del 19/03/2018.

7. Historial de revisiones

Version Autor Cargo Fecha Cambio/Revisién
2.0 Carmen Zufiiga Cérdoba C?nt.raparte
Técnica
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TECNOLOGIAS DE LA INFORMACION

@ Politica: Seguridad Fisica y Ambiental
Inder  csdigo: pL-T1012 Fecha de vigencia:  02/03/2011
Version 2.0 Fecha de Ultima actualizacion:  30/06/2017
1. Objetivo

1.1 Mantener la seguridad fisica y ambiental en las areas sensibles del Inder, asi como la proteccion de
la infraestructura ubicada en estas areas.

2. Alcance

2.1 Esta politica es aplicable a todos los funcionarios del Inder, terceros y usuarios de los recursos de
tecnologia de informacién, incluyendo a todos los niveles de la estructura organizacional del Inder.

3. Responsables

3.1 Auditoria Interna y Unidades Administrativas: Velar por el cumplimiento de lo estipulado en esta
politica.

3.2 Tecnologias de la Informacion: Gestionar las medidas de seguridad fisica y ambiental para la
proteccion de la infraestructura tecnoldgica.

3.3 Funcionarios, terceros y usuarios: Conocer y aplicar lo estipulado en esta politica.

4. Pautas

4.1 Tecnologias de la Informacién, con apoyo de la Administracién Superior, debe adoptar las medidas
de seguridad necesarias para la ubicacién y proteccion del equipo tecnolégico, la central telefénica,
los cuartos de comunicaciones y areas afines, tomando en cuenta el area fisica, controles contra

fuego, inundaciones, vandalismo, entre otras condiciones ambientales y fisicas.

4.2 Servicios Generales debe identificar las areas seguras dentro del Inder, utilizando rétulos, sefiales y
placas, entre otros mecanismos que se consideren apropiados.

4.3 Las éareas donde se procesa informacion del Inder debe ser rotulada, con el fin de evitar el acceso
de personas no autorizadas.

4.4 Servicios Generales debe desarrollar los controles necesarios para proteger a sus funcionarios
contra amenazas naturales o producidas por el hombre.

4.5 Los funcionarios deben utilizar las areas sensibles Unicamente para los fines establecidos para las
mismas.

4.6 Servicios Generales debe brindar la seguridad adecuada para el suministro del servicio eléctrico que
evite interrupciones que afecten los equipos tecnoldgicos del Inder.

4.7 Tecnologias de la Informacién debe brindar la seguridad necesaria para el cableado de
telecomunicaciones para evitar interrupciones dentro del Inder.

4.8 Se prohibe el almacenamiento de material inflamable dentro de cualquier zona del Inder que no esté
autorizada e identificada para dicho fin.

4.9 El Inder debe proteger en forma razonable los recursos tecnoldgicos de amenazas fisicas y/o
ambientales que se puedan presentar.
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TECNOLOGIAS DE LA INFORMACION

@ Politica: Seguridad Fisica y Ambiental
Inder  csdigo: pL-T1012 Fecha de vigencia:  02/03/2011
Version 2.0 Fecha de Ultima actualizacion:  30/06/2017

4.10 Se deben definir los procedimientos de mantenimiento para el equipo tecnoldgico del Inder, de
manera que se asegure la disponibilidad e integridad de los mismos.

4.11 Para ingresar al cuarto de servidores se debe solicitar permiso a Tecnologias de la Informacién y
llenar una bitacora para justificar el ingreso a dicha area.

4.12 Las personas ajenas a las areas sensibles deben ser dirigidas por el personal de la misma area
cuando, en forma autorizada, transiten en ella. Esto incluye a empleados de otras dependencias,
consultores, familiares, proveedores y otros.

4.13 Se deben establecer controles de acceso fisico a todas las areas sensibles del Inder, tomando en
cuenta procedimientos de identificacién tanto para personal interno como externo.

4.14 Tecnologias de la Informaciéon en conjunto con las Unidades Administrativas del Inder, deben
definir niveles de seguridad fisica y ambiental segun la informacién administrada en cada area del
Inder.

4.15 Todo funcionario, personas y empresas que prestan servicios profesionales y técnicos al Inder
deben portar el carné asignado en un lugar visible.

4,16 Capital Humano es responsable de la creacion, asignacion y confeccion del carné de entrada a los
funcionarios que lo requieran.

4.17 Si un funcionario pierde u olvida su carné, debe coordinar con Capital Humano para la confeccién
de un nuevo carné temporal o permanente.

4.18 El ingreso y permanencia de personal externo en las areas sensibles por efectos de tareas de
mantenimiento, aseo o reparacion de equipos debera contar con la supervisiéon permanente de un
funcionario del area autorizado.

4.19 Fuera del horario ordinario del Inder, el acceso a las areas sensibles debe ser debidamente
justificado con la Unidad Administrativa responsable de dichas areas.

4,20 Todo equipo de coOmputo o de comunicaciones que deba ser trasladado de un edificio a otro u
oficina, debe tener la respectiva autorizacion de Tecnologias de la Informacién. Si el equipo
requiere salir del Instituto, el personal de vigilancia debe solicitar la boleta respectiva y verificar
gue el equipo corresponda al autorizado en la boleta.

4.21 El personal de Seguridad y Vigilancia, debe revisar el contenido de toda maleta, bolsa, caja u otro
gue presente sospechas para prevenir la sustraccion de componentes de equipos de computo o
de informacion en medios magnéticos o fisicos.

4.22 Esta prohibido introducir al Inder elementos potencialmente peligrosos para la seguridad de las
personas, los equipos de cémputo y de comunicaciones del Inder tales como armas o explosivos.

4.23 El personal de Vigilancia debe contar con dispositivos que permitan detectar elementos metalicos.
5. Sanciones

El incumplimiento de esta politica estara sujeto a una eventual sancion, previo debido proceso por parte
de la Unidad de Relaciones Laborales.
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TECNOLOGIAS DE LA INFORMACION

@ Politica: Seguridad Fisica y Ambiental
Inder Codigo: PL-TI-012 Fecha de vigencia:
Version 2.0 Fecha de ultima actualizacién:

02/03/2011
30/06/2017

6. Aprobacion
6.1 Aprobacion y dictamen de conformidad técnica de Tecnologias de la Informacion

Nombre Puesto Firma

Coordinadora a.i. Tecnologias de la

Ingrid Vargas Gonzélez .
Informacion

6.2 Aprobacion por el Comité de Tecnologias de la Informacién

Acuerdo de aprobacion por el Comité Acuerdo #2 de la Sesién Ordinaria 004-2017 del Comité de

de Tecnologias de la Informacién Tecnologias de la Informacion del 27/07/2017.

6.3 Aprobacion por la Junta Directiva del Inder

Acuerdo de aprobacidén por Junta Acuerdo #8 de la Sesién Ordinaria 011-2018 de la Junta Directiva del

Directiva Inder del 19/03/2018.

7. Historial de revisiones

Version Autor Cargo Fecha Cambio/Revision
. . ntrapar
2.0 Carmen Zufiga Cérdoba C(,) t.apa e
Técnica
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TECNOLOGIAS DE LA INFORMACION

@ Politica: Administracion de Amenazas y Vulnerabilidades
Inder Cédigo: PL-TI-013 Fecha de vigencia:  02/03/2011
Version 2.0 Fecha de Ultima actualizacion:  30/06/2017
1. Objetivo

1.1 Reducir los riesgos de explotacion de vulnerabilidades técnicas y mitigar el efecto de las amenazas
contra los sistemas de informacioén y recursos tecnoldgicos del Inder.

2. Alcance

2.1 Esta politica es aplicable para todos los equipos tecnolégicos del Inder, asi como también para todos
los funcionarios Tecnologias de la Informacién.

3. Responsables
3.1 Auditoria Interna: Fiscalizar el cumplimiento de lo estipulado en esta politica.

3.2 Tecnologias de la Informacion: Gestionar las amenazas y vulnerabilidades de la plataforma
tecnoldgica del Inder.

4. Pautas

4.1 Se debe llevar un inventario completo de los activos tecnolégicos existentes en el Inder como
requisito para la efectiva administracion de vulnerabilidades técnicas.

4.2 Tecnologias de la Informacién debe definir y establecer las funciones y responsabilidades asociadas,
incluyendo identificacion y monitoreo de vulnerabilidades, analisis de riesgos, aplicacion de parches
y cualquier otra responsabilidad de coordinacion requerida.

4.3 Tecnologias de la Informacion debe analizar la factibilidad y adquisicion de herramientas orientadas
a la busqueda de vulnerabilidades técnicas. Dichas herramientas deberan tener la opcion de ser
actualizadas en forma periddica.

4.4 Cuando una vulnerabilidad ha sido detectada, Tecnologias de la Informacidon debe identificar los
riesgos asociados y las acciones a tomar.

4.5 Debe existir un proceso que detalle la administracion de las actualizaciones y parches, definiendo los
lineamientos a sequir para su prueba y posterior pase a la infraestructura en produccion.

4.6 Se debe definir el proceso mediante el cual se monitoreara la efectividad en la administracion de
vulnerabilidades técnicas.

4.7 Tecnologias de la Informacidon debe realizar revisiones periédicas en blsqueda de posibles
amenazas y vulnerabilidades.

4.8 Tecnologias de la Informacion debe identificar las vulnerabilidades inherentes a sus sistemas de
informacion e identificar las amenazas que podrian materializarlas.

5. Sanciones

El incumplimiento de esta politica estara sujeto a una eventual sancién, previo debido proceso por parte
de la Unidad de Relaciones Laborales.
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TECNOLOGIAS DE LA INFORMACION

@ Politica: Administracion de Amenazas y Vulnerabilidades
Inder Cédigo: PL-TI-013 Fecha de vigencia:  02/03/2011
Version 2.0 Fecha de Ultima actualizacion:  30/06/2017

6. Aprobacion
6.1 Aprobacion y dictamen de conformidad técnica de Tecnologias de la Informacion

Nombre Puesto Firma

Coordinadora a.i. Tecnologias de la

Ingrid Vargas Gonzélez .
Informacion

6.2 Aprobacion por el Comité de Tecnologias de la Informacién

Acuerdo de aprobacion por el Comité Acuerdo #2 de la Sesién Ordinaria 004-2017 del Comité de

de Tecnologias de la Informacién Tecnologias de la Informacion del 27/07/2017.

6.3 Aprobacion por la Junta Directiva del Inder

Acuerdo de aprobacidén por Junta Acuerdo #8 de la Sesién Ordinaria 011-2018 de la Junta Directiva del

Directiva Inder del 19/03/2018.

7. Historial de revisiones

Version Autor Cargo Fecha Cambio/Revision
. B} ntrapar
2.0 Carmen Zufiiga Coérdoba C? t.apa te
Técnica
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TECNOLOGIAS DE LA INFORMACION

@ Politica: Manipulacién y Destruccion de Datos
Inder Cbdigo: PL-TI-014 Fecha de vigencia: 02/03/2011
Version 2.0 Fecha de Ultima actualizacion:  30/06/2017
1. Objetivo

1.1 Garantizar el uso apropiado de toda la informacién clasificada como sensitiva o critica, incluyendo
acceso, transmisién y almacenamiento en todos los tipos de medios.

2. Alcance

2.1 Esta politica es aplicable a todos los funcionarios del Inder, terceros y usuarios de los recursos de
tecnologia de informacién, incluyendo a todos los niveles de la estructura organizacional del Inder.

3. Responsables

3.1 Auditoria Interna: Fiscaliza el cumplimiento de lo estipulado en esta politica.

3.2 Funcionarios, terceros y usuarios: Conocer y aplicar lo estipulado en esta politica.

4. Pautas

4.1 Se considera propiedad del Inder toda aquella informacion generada por el Inder para uso interno y/o
externo, para el conocimiento, uso y ejecucién del trabajo diario de los funcionarios, sea generada o
se encuentre la misma en cualquier medio, a saber, productos de papel, cintas magnéticas y
dispositivos removibles,

4.2 La destruccion de los documentos textuales, electrénicos y digitalizados debe ser realizada en una
forma precisa y transformada en material no legible, sea por desmenuzamiento, desmagnetizacién o
incineracién, de tal forma que la informaciéon no pueda ser obtenida por personal interno o terceras

partes.

4.3 Ningun documento institucional debe ser eliminado por medios tradicionales o almacenado para
reciclaje.

4.4 Es responsabilidad de Tecnologias de la Informacion realizar la destruccion de medios magnéticos.
4.5 En caso de desecho de documentos electrénicos y digitalizados que tengan caracter representativo o
declarativo para el Inder, los usuarios deben eliminar el documento de su maquina y de la papelera

de reciclaje.

4.6 Cuando un usuario cambia de equipo, Tecnologias de la Informacién debe establecer los
lineamientos aplicables para el respaldo de la informacion almacenada.

4.7 La informacién generada por el procesamiento de datos de sistemas manuales o automatizados,
sera propiedad exclusiva del Inder.

4.8 Se prohibe el uso o distribucién de informacion del Inder para fines ilicitos (propios o para terceros).
Es responsabilidad de todos los funcionarios o usuarios de informacién, utilizarla de manera
adecuada y segura.

4.9 La manipulacién de la informacion ya sea almacenamiento, destruccién, transmisiéon o generacion,
debe considerar la clasificacion asignada para dicha informacion.
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TECNOLOGIAS DE LA INFORMACION

@ Politica: Manipulacién y Destruccion de Datos
Inder Cbdigo: PL-TI-014 Fecha de vigencia: 02/03/2011
Version 2.0 Fecha de Ultima actualizacion:  30/06/2017

5. Sanciones

El incumplimiento de esta politica estara sujeto a una eventual sancion, previo debido proceso por parte
de la Unidad de Relaciones Laborales.

6. Aprobacion
6.1 Aprobacion y dictamen de conformidad técnica de Tecnologias de la Informacion

Nombre Puesto Firma

Coordinadora a.i. Tecnologias de la

Ingrid Vargas Gonzélez "
Informacion

6.2 Aprobacion por el Comité de Tecnologias de la Informacién

Acuerdo de aprobacion por el Comité Acuerdo #2 de la Sesién Ordinaria 004-2017 del Comité de
de Tecnologias de la Informacién Tecnologias de la Informacion del 27/07/2017.

6.3 Aprobacion por la Junta Directiva del Inder

Acuerdo de aprobacidén por Junta Acuerdo #8 de la Sesién Ordinaria 011-2018 de la Junta Directiva del
Directiva Inder del 19/03/2018.

7. Historial de revisiones

Version Autor Cargo Fecha Cambio/Revision
. . ntrapar
2.0 Carmen Zudiga Coérdoba C(,) t.apa e
Técnica
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TECNOLOGIAS DE LA INFORMACION

@ Politica: Privacidad y Proteccion de la Informacion
Inder | csdigo: pLT1015 Fecha de vigencia:  02/03/2011
Version 2.0 Fecha de Ultima actualizacion:  30/06/2017
1. Objetivo

1.1 Garantizar la privacidad y proteger la integridad de la informacion suministrada, creada, adquirida y
almacenada por los funcionarios de Inder y terceros.

2. Alcance

2.1 Esta politica es aplicable a todos los funcionarios del Inder, terceros y usuarios de los recursos de
tecnologia de informacién, incluyendo a todos los niveles de la estructura organizacional del Inder.

3. Responsables

3.1 Auditoria Interna: Fiscalizar por el cumplimiento de lo estipulado en esta politica.
3.2 Funcionarios, terceros y usuarios: Conocer y aplicar lo estipulado en esta politica.
4. Pautas

4.1 Toda persona que ingrese a laborar al Instituto, como funcionario de este, debe firmar un acuerdo de
confidencialidad que incluya puntos de privacidad y proteccién de la Informacion del Inder.

4.2 Para el intercambio de informacion entre instituciones y accesos a los sistemas del Inder,
Tecnologias de la Informacion debe velar por que se firme un contrato de confidencialidad entre las
partes que se vean involucradas.

4.3 Toda la informacién contenida en las bases de datos del Inder podra ser accedida de manera
restringida de acuerdo a los roles de los usuarios, acuerdos y privilegios establecidos entre las
partes.

4.4 Los usuarios que posean acceso a las bases de datos del Inder solo podran hacer uso de la
informacion para la realizacién de sus labores y no podran publicar, reproducir, trasladar ni ceder
informacion sin autorizacion previa del Inder.

4.5 Toda informacion que se ingrese o0 se extraiga de las bases de datos del Inder, por sus usuarios o
funcionarios, debera hacerse a través de los procedimientos instituidos para tal fin, los cuales deben
contar con los mecanismos de seguridad adecuados.

4.6 Todo funcionario debe garantizarse que ninguna otra persona haga uso de sus credenciales de
acceso a los sistemas y servicios brindados por el Inder.

4.7 Todo usuario con acceso a la informacién del Inder debe utilizarla de acuerdo con los derechos que
se les asignen de conformidad con sus funciones, asi como conocer y cumplir las politicas y
regulaciones en materia de Seguridad de la Informacion.

5. Sanciones

El incumplimiento de esta politica estara sujeto a una eventual sancién, previo debido proceso por parte
de la Unidad de Relaciones Laborales.
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TECNOLOGIAS DE LA INFORMACION

@ Politica: Privacidad y Proteccion de la Informacion
Indel' Codigo: PL-TI-015 Fecha de vigencia:
Version 2.0 Fecha de ultima actualizacién:

02/03/2011
30/06/2017

6. Aprobacion
6.1 Aprobacion y dictamen de conformidad técnica de Tecnologias de la Informacion

Nombre Puesto Firma

Coordinadora a.i. Tecnologias de la

Ingrid Vargas Gonzélez .
Informacion

6.2 Aprobacion por el Comité de Tecnologias de la Informacién

Acuerdo de aprobacion por el Comité Acuerdo #2 de la Sesién Ordinaria 004-2017 del Comité de

de Tecnologias de la Informacién Tecnologias de la Informacion del 27/07/2017.

6.3 Aprobacion por la Junta Directiva del Inder

Acuerdo de aprobacidén por Junta Acuerdo #8 de la Sesién Ordinaria 011-2018 de la Junta Directiva del

Directiva Inder del 19/03/2018.

7. Historial de revisiones

Version Autor Cargo Fecha Cambio/Revision
. . ntrapar
2.0 Carmen Zufiga Cérdoba C(,) t.apa e
Técnica
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TECNOLOGIAS DE LA INFORMACION

@ Politica: Control de Virus y Software Malicioso
Inder  codigo: pL-Tr016 Fecha de vigencia:  02/03/2011
Version 2.0 Fecha de Ultima actualizacion:  30/06/2017
1. Objetivo
1.1 Asegurar la proteccion de la informacion y de la infraestructura tecnoldgica del Inder.
2. Alcance
2.1 Esta politica es aplicable a todos los funcionarios del Inder, terceros y usuarios de los recursos de

tecnologia de informacion, incluyendo a todos los niveles de la estructura organizacional del Inder.

3. Responsables

3.1

3.2

3.3

3.4

Auditoria Interna: Fiscalizar el cumplimiento de lo estipulado en esta politica.
Unidades Administrativas: Velar por el cumplimiento de lo estipulado en esta politica.

Tecnologias de la Informacion: Establecer los mecanismos para el control de virus y software
malicioso.

Funcionario, terceros y usuarios: Velar por el cumplimiento de lo estipulado en esta politica.

4. Pautas

4.1

4.2

4.3

4.4

4.5

4.6

4.7

Los funcionarios deben seguir un proceso de verificacién de virus antes de proceder a la lectura de la
informacion obtenida de fuentes externas en cualquier medio electrénico de almacenamiento (discos
flexibles, CD’s, DVD’s, cintas magnéticas, memorias extraibles, discos externos, dispositivos USB) o
correo electronico.

En caso de funcionarios externos, que por sus labores necesiten hacer uso de la red del Inder con
equipos de su propiedad, deberan contar con un software de antivirus debidamente licenciado.

El software de antivirus no puede ser deshabilitado, y la configuracion del mismo no debe de ser
alterada. Igualmente, la frecuencia del escaneo automatico del software no debe ser modificada.

Esta prohibido el uso de programas para descarga e intercambio de archivos. Asimismo, se prohibe
la descarga y ejecucién de otros programas y documentos desde Internet o dispositivos méviles de
indole no laboral tales como salvapantallas, musica, videos, fotos, juegos, programas de broma y
archivos con extensiones ejecutables.

Los usuarios deberdn omitir y cancelar mensajes o solicitudes provenientes desde Internet, que
comprometan instalar software en sus equipos.

No estd permitida la conexion a la red de computadoras sin que su configuracién sea revisada por
Tecnologias de la Informacion siguiendo los lineamientos de seguridad establecidos.

Es responsabilidad de los usuarios tomar medidas razonables para prevenir el contagio de virus o la
instalacion de software malicioso. Las acciones provocadas por software que se encuentre instalado
en sus equipos y que no haya sido instalado ni autorizado por Tecnologias de la Informacion seran
responsabilidad del usuario. Cualquier requerimiento adicional por parte de un usuario para la
instalacion de un aplicativo, debe gestionarlo mediante Tecnologias de la Informacién, con una
solicitud debidamente autorizada y justificada a través de su jefatura inmediata.
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TECNOLOGIAS DE LA INFORMACION

@ Politica: Control de Virus y Software Malicioso
Inder  csdigo: pL-T1016 Fecha de vigencia:  02/03/2011
Version 2.0 Fecha de Ultima actualizacion:  30/06/2017

4.8 En caso que el usuario detecte una alerta en su antivirus, reciba un correo con un anexo dudoso,
sospeche de una infeccién o note un comportamiento anormal en su computadora (blogueo, lentitud
inusual, reinicio inesperado cada cierto tiempo) debera avisar inmediatamente a TI.

4.9 El usuario no deberd intentar remover un virus o programa malicioso sin la asesoria de Tl, ya que
esto podria ayudar a la propagacion del mismo.

4.10 Se debe utilizar un software de antivirus que proteja contra virus, spyware y otros ataques
maliciosos a los servidores y demas computadoras del Inder. Dicho software sera aprobado por
Tecnologias de la Informacion y sera el Gnico permitido.

4.11 Se debe definir la periodicidad de descarga de las actualizaciones del antivirus en equipos de
cémputo, servidores y demas dispositivos que lo requieran.

4.12 Cada sistema de antivirus debe hacer revisiones y actualizaciones automaticas por medio de
Internet con el proveedor del software de antivirus.

4.13 Los equipos portatiles deben tener la capacidad de actualizar sus firmas de antivirus a través de
Internet, considerando la aprobacién de TI.

4.14 Tecnologia de la Informacién debe ejecutar una revision continua del debido funcionamiento del
software de antivirus, su actualizacién y configuracion.

4.15 Tecnologias de la Informacion debe establecer procedimientos para la instalacién y operacion del
software de antivirus, asi como instructivos de tareas técnicas relacionadas al producto y su
utilizacion, orientados al usuario final.

4.16 Toda accion relacionada al manejo y configuracién de software de antivirus debe estar basada en
los procedimientos aprobados por Tecnologias de la Informacién.

4.17 Tecnologias de la Informacion es el Unico ente autorizado para habilitar o deshabilitar los servicios
relacionados con el software de antivirus o aplicaciones instaladas para combatir el software
malicioso, tanto a nivel de servidor como de los demas dispositivos. Los demas usuarios del Inder no
podran deshabilitar dichos servicios por cuenta propia.

4.18 Tecnologias de la Informacion debe velar para que las actualizaciones y parches del software
antivirus, asi como las actualizaciones del sistema operativo u otras herramientas comerciales
proporcionadas por el Inder estén al dia.

4.19 Tecnologias de la Informacion debera alertar e informar de forma periddica a todos los usuarios
sobre posibles amenazas de virus, asi como los riesgos asociados al uso de software malicioso en
Sus equipos.

4.20 El antivirus instalado en cada computador de escritorio debera tener la “proteccién en tiempo real”
activada. Este debera estar configurado para tratar de limpiar primero, el archivo infectado, y en caso
de que no lo logre, deber& enviarlo a cuarentena.

5. Sanciones

El incumplimiento de esta politica estara sujeto a una eventual sancion, previo debido proceso por parte
de la Unidad de Relaciones Laborales.
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TECNOLOGIAS DE LA INFORMACION

@ Politica: Control de Virus y Software Malicioso
Inder Codigo: PL-TI-016 Fecha de vigencia:
Version 2.0 Fecha de ultima actualizacién:

02/03/2011
30/06/2017

6. Aprobacion
6.1 Aprobacion y dictamen de conformidad técnica de Tecnologias de la Informacion

Nombre Puesto Firma

Coordinadora a.i. Tecnologias de la

Ingrid Vargas Gonzélez .
Informacion

6.2 Aprobacion por el Comité de Tecnologias de la Informacién

Acuerdo de aprobacion por el Comité Acuerdo #2 de la Sesién Ordinaria 004-2017 del Comité de

de Tecnologias de la Informacién Tecnologias de la Informacion del 27/07/2017.

6.3 Aprobacion por la Junta Directiva del Inder

Acuerdo de aprobacidén por Junta Acuerdo #8 de la Sesién Ordinaria 011-2018 de la Junta Directiva del

Directiva Inder del 19/03/2018.

7. Historial de revisiones

Version Autor Cargo Fecha Cambio/Revision
. B} ntrapar
2.0 Carmen Zufiiga Coérdoba C? t.apa te
Técnica
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TECNOLOGIAS DE INFORMACION

@ Politica: Fin de la Relacién Laboral
Indel’ Cédigo: PL-TI-017 Fecha de vigencia:  02/03/2011
Version 2.0 Fecha de Ultima actualizacion:  30/06/2017
1. Objetivo

1.1 Asegurar la continuidad de las operaciones y la seguridad de la informacion cuando un funcionario
termina su relacion laboral o un tercero termina un contrato, considerando despidos, renuncia,
muerte 0 pension.

2. Alcance

2.1 Esta politica es aplicable a todas las Direcciones y Jefaturas de las Unidades Administrativas del
Inder.

3. Responsables

3.1 Auditoria Interna: Fiscalizar el cumplimiento de lo estipulado en esta politica.
3.2 Direcciones y Jefaturas: Conocer y aplicar lo estipulado en esta politica.

4. Pautas

4.1 Capital Humano debe informar a Tl y a las Unidades Administrativas responsables de los Sistemas
de Informacion, por medio de un correo electrénico y ratificado por medio de un oficio, acerca de
cualquier cambio en la relacion laboral o contractual de un funcionario o tercero con el Inder, de
manera que el area encargada, proceda a la modificacion, eliminacion o suspension de los
privilegios a los sistemas y red.

4.2 En caso de contrataciones administrativas 0 convenios, es responsabilidad del jefe inmediato de
cada Direccién o Unidad Administrativa informar a Tl y a las Unidades Administrativas responsables
de los Sistemas de Informacion para proceder a la modificacién, eliminacién o suspensién de los
privilegios de los sistemas y red.

4.3 Los funcionarios o terceros deben devolver todos los activos de la organizacion que estén en su
posesién, cuando finalicen sus labores dentro del Inder o cuando ya no requieran de su uso.

4.4 Los funcionarios o terceros deben devolver las tarjetas de identificacion al jefe inmediato, cuando
finalicen sus labores dentro del Inder. El jefe inmediato debe realizar la devolucién de dichas tarjetas
al Capital Humano.

4.5 Para los funcionarios o terceros con el rol de administracion sobre los sistemas de informacién o
equipos tecnoldgicos, la contrasefia debe cambiarse inmediatamente, cuando dicho funcionario o
tercero finaliza sus labores dentro del Inder.

4.6 Si el funcionario que se va a retirar del Inder tiene conocimiento importante que afecte la continuidad
de las operaciones dentro del Inder, se debe seguir un procedimiento de documentacion o
transferencia de conocimiento.

4.7 Capital Humano debe difundir cada seis meses a toda la Institucion, un padrén visual del personal
gue ya no labora en el Inder.

5. Sanciones

El incumplimiento de esta politica estara sujeto a una eventual sancion, previo debido proceso por parte
de la Unidad de Relaciones Laborales.
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TECNOLOGIAS DE INFORMACION

@ Politica: Fin de la Relacién Laboral
Inder Cddigo: PL-TI-017 Fecha de vigencia:
Version 2.0 Fecha de ultima actualizacion:

02/03/2011
30/06/2017

6. Aprobacion
6.1 Aprobacion y dictamen de conformidad técnica de Tecnologias de la Informacion

Nombre Puesto Firma

Coordinadora a.i. Tecnologias de la

Ingrid Vargas Gonzélez L
Informacion

6.2 Aprobacion por el Comité de Tecnologias de la Informacién

Acuerdo de aprobacion por el Comité Acuerdo #2 de la Sesién Ordinaria 004-2017 del Comité de

de Tecnologias de la Informacién Tecnologias de la Informacion del 27/07/2017.

6.3 Aprobacion por la Junta Directiva del Inder

Acuerdo de aprobacién por Junta Acuerdo #8 de la Sesion Ordinaria 011-2018 de la Junta Directiva del

Directiva Inder del 19/03/2018.

7. Historial de revisiones

Version Autor Cargo Fecha Cambio/Revision

2.0 Carmen Zufiga Cérdoba
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TECNOLOGIAS DE LA INFORMACION

@ Politica: Administracion de la Infraestructura de Software
Inder  csigo: p-Tro1s Fecha de vigencia:  02/03/2011
Version 2.0 Fecha de Ultima actualizacion: 30/06/2017
1. Objetivo

1.1 Garantizar el uso y funcionamiento adecuado y correcto de la infraestructura de software del Inder.

2. Alcance

21

Esta politica es aplicable a todos los funcionarios del Inder, terceros y usuarios de los recursos de
Tecnologias de la Informacion, incluyendo a todos los niveles de la estructura organizacional del
Inder.

3. Responsables

3.1 Auditoria Interna: Fiscalizar el cumplimiento de lo estipulado en esta politica.

3.2 Funcionarios, terceros y usuarios: Conocer y aplicar lo estipulado en esta politica.

3.3 Comité de TI: Actuar en relacién con sus funciones con respecto a productos de esta politica.

3.4 Tecnologias de la Informacién: Administrar la infraestructura de software del Inder.

3.1 Funcionarios, terceros y usuarios: Conocer y aplicar lo estipulado en esta politica.

4. Pautas

4.1 Tecnologias de la Informacion debe asegurar el funcionamiento correcto y adecuado de la
infraestructura de software del Inder.

4.2 Tecnologias de la Informacion debe procurar mantener software actualizado, con su respectiva
instalacion de parches y actualizaciones de versiones.

4.3 El Inder proveera el software necesario para que los funcionarios puedan realizar sus labores, bajo
los lineamientos establecidos para la adquisicion de software. Todas las copias de software que se
instalen en las computadoras del Inder tendran una licencia vigente.

4.4 La infraestructura de software del Inder, incluyendo aplicaciones, sistemas de Informacion y los
datos que éstos generen son propiedad del Inder y sélo pueden utilizarse para fines estrictamente
oficiales y legales.

4.5 Esta prohibido el uso de la infraestructura de software del Inder para fines ajenos a las actividades
de la Institucion.

4.6 En caso de que el usuario descubra software sin licencia en su computadora del Inder, debera
tomar medidas inmediatas para rectificar la situacion, ya sea borrdndolo de la computadora o
reportandolo a TI.

4.7 En caso de que un usuario necesite instalar un software especial en su computadora, debera

entregar una solicitud a TI, con el visto bueno de la jefatura inmediata. Todas las solicitudes para
instalar software deben incluir los detalles del uso que se planea darle al software, justificaciones
para la instalacion, detalles acerca de la duracién del uso, el nimero de licencias a instalar e
informacion relevante respecto a la licencia.
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TECNOLOGIAS DE LA INFORMACION

@ Politica: Administracion de la Infraestructura de Software
Inder  csigo: p-Tro1s Fecha de vigencia:  02/03/2011
Version 2.0 Fecha de Ultima actualizacion: 30/06/2017

4.8 Se debe contar con un registro detallado de las licencias de software adquiridas, con sus
respectivas fechas de compra, vigencia y ubicacion de la licencia. Este registro debe de ser
consistente para facilitar la auditoria y creacion de reportes.

4.9 Se debe mantener un respaldo de todos los programas de software antes de que éstos sean
utilizados. Se deben guardar en un lugar seguro todas las copias originales, licencias y manuales de
los programas adquiridos, y se deben utilizar las copias para instalar el software en los equipos.

4,10 Para que un proceso de adquisicion sea valido debera cumplir con los requerimientos internos
definidos por Tecnologias de la Informacion y la Proveeduria Institucional.

4,11 Para la elaboracion de un sistema de informacioén se deben seguir los lineamientos definidos por
TI.

4.12 Tecnologias de la Informacién debe contar con un documento de requerimientos y controles de
seguridad que debe ser considerado para la implementacion y mantenimiento del software para el
Inder.

4.13 Se debe establecer y aplicar un procedimiento formal para la solicitud de cambios y nuevos
requerimientos hacia la infraestructura de software del Inder.

4.14 Se debe establecer un procedimiento para el control de versiones y cambios en la infraestructura
de software del Inder.

4.15 Se debe mantener un acceso restringido y los controles necesarios sobre los ambientes de
desarrollo, pruebas y produccién.

4.16 Se debe contar con los procedimientos y controles para garantizar que los datos utilizados en el
ambiente de pruebas sean representativos de los datos que se utilizardn eventualmente en el
ambiente de produccién, proporcionando medidas adecuadas para prevenir la divulgacion de
datos sensibles. La documentacién de los resultados de las pruebas se debe archivar y los datos
de prueba se deben salvar para propésitos de las pistas de auditoria y para pruebas futuras.

4.17 Se deben definir y aplicar procedimientos para controlar la transferencia de sistemas desde y
hacia los ambientes de desarrollo, pruebas y produccion. Asimismo, procedimientos para la
migracion de datos.

4.18 Todo proceso de implementacion de sistemas de informacion o adquisicion de software debe
considerar la capacitacion o transferencia del conocimiento requerido para todos sus usuarios.

4.19 El acceso a archivos ejecutables, cédigo fuente, librerias y otra documentacién o recursos
asociados al disefio de una aplicacion, debe ser estrictamente controlado y manejado por
Tecnologias de la Informacion.

4.20 Los roles de usuario asociados a los sistemas de informacion y/o aplicativos del Inder seran
definidos, otorgados y documentados por el administrador asignado en cada Unidad Administrativa
para tal fin.

4.21 La infraestructura de software del Inder y herramientas asociadas, como el correo electrénico e
internet, sélo podran ser utilizados por el personal debidamente autorizado. El uso de tales
recursos constituye un privilegio otorgado con el propésito de agilizar los trabajos del Inder y no es
un derecho.
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TECNOLOGIAS DE LA INFORMACION

@ Politica: Administracion de la Infraestructura de Software
Inder  csigo: p-Tro1s Fecha de vigencia:  02/03/2011
Version 2.0 Fecha de Ultima actualizacion: 30/06/2017

4.22 Es responsabilidad de las Unidades Administrativas tomar las medidas necesarias para
salvaguardar la confidencialidad de los datos personales de los empleados o de los ciudadanos
contenidos en los sistemas de informacién que administra, conforme a la legislacion aplicable.

4.23 Los documentos generados o contenidos en los sistemas de informacion seran parte de los
expedientes oficiales del Inder.

4.24 Los usuarios de la infraestructura de software del Inder deben respetar los derechos de propiedad
intelectual de los autores de las obras, programas y aplicaciones, manejadas o accedidas a través
de dichos sistemas.

4.25 Los programas o recursos utilizados en los sistemas de informacion del Inder deben tener su
correspondiente licencia vigente o autorizacibn de uso para poder ser utilizadas. Dichos
programas solo podran ser instalados por el personal autorizado para tales efectos. Ademas, no
podran instalarse programas sin la previa autorizacién de Tecnologias de la Informacién, aunque
sean programas libres de costo.

4.26 Los programas y aplicaciones contenidos en los sistemas de informacion no podran reproducirse
sin autorizacién de la Unidad Administrativa responsable o ser utilizados para fines ajenos a las
funciones o poderes del Inder.

4.27 El acceso a informacién o a una cuenta ajena sin autorizacion, obtenido mediante la modificacion
de privilegios de acceso o la interceptacion de informaciéon en cualquier otra manera esta
prohibido, por lo que tal conducta se castigara conforme a la legislacion local y vigente y a las
normas aplicables que rigen la conducta de los empleados.

4.28 Los relojes de todos los sistemas y terminales deberdn ser sincronizados para corregir cualquier
diferencia entre los mismos.

4.29 Tecnologias de la Informacién debe utilizar técnicas de seguridad y procedimientos de
administracion asociados (por ejemplo, firewalls, dispositivos de seguridad, segmentacion de
redes y deteccion de intrusos) para autorizar acceso y controlar los flujos de informacion desde y
hacia las redes.

4.30 Las transacciones de datos sensibles se deben intercambiar sélo a través de una ruta o medio con
controles para proporcionar autenticidad de contenido, prueba de envio, prueba de recepcion y no
repudio del origen.

5. Sanciones

El incumplimiento de esta politica estara sujeto a una eventual sancion, previo debido proceso por parte
de la Unidad de Relaciones Laborales.

6. Aprobacion
6.1 Aprobacion y dictamen de conformidad técnica de Tecnologias de la Informacion

Nombre Puesto Firma

Coordinadora a.i. Tecnologias de la

Ingrid Vargas Gonzélez i
Informacion
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6.2 Aprobacion por el Comité de Tecnologias de la Informacién

Acuerdo de aprobacién por el Comité Acuerdo #2 de la Sesion Ordinaria 004-2017 del Comité de
de Tecnologias de la Informacion Tecnologias de la Informacion del 27/07/2017.

6.3 Aprobacion por la Junta Directiva del Inder

Acuerdo de aprobacidén por Junta Acuerdo #8 de la Sesién Ordinaria 011-2018 de la Junta Directiva del
Directiva Inder del 19/03/2018.

7. Historial de revisiones

Version Autor Cargo Fecha Cambio/Revision
. , ntrapar
2.0 Carmen Zufiiga Coérdoba C? t.apa te
Técnica
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1. Objetivo

1.1 Mantener una adecuada administracién de la infraestructura de hardware del Inder
2. Alcance

2.1 Esta politica es aplicable a todos los funcionarios del Inder, terceros y usuarios de los recursos de
tecnologia de informacion, incluyendo a todos los niveles de la estructura organizacional del Inder.

3. Responsables

3.2 Auditoria Interna: Fiscalizar el cumplimiento de lo estipulado en esta politica.

3.3 Tecnologias de la Informacion: Administrar la infraestructura de hardware del Inder.
3.4 Funcionarios, terceros y usuarios: Conocer y aplicar lo estipulado en esta politica.
4. Pautas

4.1 Ningun usuario debe realizar reparaciones o hacer alteraciones al equipo de hardware. Unicamente
el personal autorizado por Tl puede realizar éstas acciones.

4.2 Los usuarios son responsables de informar a Tl de cualquier dafio, anomalia o pérdida de los
componentes de hardware del Inder de los cuales sean responsables.

4.3 Los usuarios que dispongan de computadoras portatiles deben tomar todas las medidas adecuadas
para la proteccion de éstas, asi como sacar el equipo del Inder sélo cuando sea necesario y con
previa autorizacion de la jefatura inmediata.

4.4 Cuando una computadora portétil es colocada en un escritorio, el funcionario debe asegurarse de
gue esté fisicamente segura con dispositivos como candados.

45 Si un activo es robado, se ha dafiado o se extravid, debe ser reportado al Departamento
Administrativo y Control de Activos inmediatamente.

4.6 Tecnologias de la Informacion debe asegurar el funcionamiento correcto y adecuado de la
infraestructura de hardware.

4.7 Tecnologias de la Informacion y Control de Activos deben crear y mantener un inventario
actualizado de todos los componentes de hardware que posea el Inder.

4.8 El inventario debe contener informacién del tipo de activo, vendedor, localizacion fisica, persona o
area responsable, garantia, fecha de adquisiciéon y nimero de activo.

4.9 EIl Sistema de Registro de Proveedores debe contar con una lista actualizada de los proveedores de
hardware, sus teléfonos, direcciones y contacto.

4.10 Tecnologias de la Informacion es responsable de almacenar en un lugar seguro las garantias,
acuerdos de servicio y copias de las facturas de todos los componentes de hardware adquiridos.
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4,11 Tecnologias de la Informacion debe dar mantenimiento preventivo al equipo de hardware para
maximizar su desempefio y vida del mismo. Se debe inspeccionar y dar mantenimiento al equipo
segun las especificaciones de fabrica.

4.12 Tecnologias de la Informacion debe realizar un respaldo de la informacion laboral almacenada
antes de cualquier reparacion sobre el equipo.

4.13 Se mantendra un registro de las reparaciones y servicios prestados a cada componente de
hardware, a través de reportes automatizados o de TI.

4.14 Los componentes de hardware deberan permanecer en temperaturas adecuadas. Se instalaran
sistemas de ventilacién o aire acondicionado cuando sea necesario.

4.15 Los equipos deberan limpiarse periédicamente segln las especificaciones de los fabricantes de la
empresa. Se debera instruir a los encargados de limpieza acerca de la vulnerabilidad de los
equipos, y de los materiales adecuados para el aseo de éstos. En esta pauta se incluye la limpieza
del centro de datos.

4.16 Se deben utilizar dispositivos de respaldo eléctrico en todo el equipo que realice operaciones
criticas del Inder.

4.17 Los dispositivos de respaldo eléctrico deben ser revisados periédicamente para cerciorarse de que
pueda proveer suficiente tiempo de respaldo. También se deben realizar las pruebas que
recomiendan sus fabricantes.

4.18 Cuando una Unidad Administrativa presente la necesidad de adquirir huevos componentes de
hardware, ésta debera presentar la justificacién escrita a la Proveeduria Institucional y solicitar a
Tecnologias de la Informacion los requerimientos técnicos del equipo.

4.19 Tecnologias de la Informacién debe presentar anualmente al Comité de Tl el plan de renovacion
de hardware institucional con el respectivo presupuesto.

4.20 Los nuevos activos deben rotularse con la respectiva placa y nimero de activo, esto es
responsabilidad de Control de Activos. Ademas, se debera llenar la boleta de asignacion de
activos.

5. Sanciones

El incumplimiento de esta politica estara sujeto a una eventual sancion, previo debido proceso por parte
de la Unidad de Relaciones Laborales.

6. Aprobacion
6.1 Aprobacion y dictamen de conformidad técnica de Tecnologias de la Informacion

Nombre Puesto Firma

Coordinadora a.i. Tecnologias de la

Ingrid Vargas Gonzélez ”
Informacion

6.2 Aprobacion por el Comité de Tecnologias de la Informacién
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Acuerdo de aprobacién por el Comité Acuerdo #2 de la Sesion Ordinaria 004-2017 del Comité de
de Tecnologias de la Informacion Tecnologias de la Informacion del 27/07/2017.

6.3 Aprobacion por la Junta Directiva del Inder

Acuerdo de aprobacién por Junta Acuerdo #8 de la Sesion Ordinaria 011-2018 de la Junta Directiva del
Directiva Inder del 19/03/2018.

7. Historial de revisiones

Version Autor Cargo Fecha Cambio/Revisién
2.0 Carmen Zufiiga Cérdoba Contraparte
Técnica

60




TECNOLOGIAS DE LA INFORMACION

@ Politica: Continuidad de TI
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1. Objetivo
1.1 Garantizar una adecuada continuidad de los servicios brindados por Tecnologias de la Informacion al
Inder
2. Alcance

2.1 Esta politica resulta aplicable para todos los funcionarios de TI, asi como a los encargados de los
procesos del Inder.

3. Responsables

3.1 Administracion Superior: Proveer el entorno necesario para elaborar, ejecutar y mantener el Plan de
Continuidad de los servicios de TI.

3.2 Auditoria Interna: Fiscaliza el cumplimiento de lo estipulado en esta politica.

3.3 Encargados de los procesos del Inder: Conocer el plan y los procedimientos que les compete, de
manera de puedan aplicarlos adecuadamente cuando se requiera.

3.4 Tecnologias de la Informacion: Administrar el Plan de Continuidad de los servicios de TI.
4. Pautas

4.1 Se deben realizar periédicamente andlisis de riesgos e impacto en el negocio, para los procesos
que son soportados por los servicios de TI.

4.2 Se debe identificar, cuantificar y priorizar los riesgos de acuerdo a los criterios y objetivos relevantes
del Inder, contemplando recursos criticos, impactos por interrupcién, tiempos permitidos de
interrupcién y prioridades de recuperacion. Esto debe estar alineado con la metodologia de
evaluacion de riesgos del Inder.

4.3 EI plan de continuidad de los servicios de Tl debe ser gestionado para asegurar una reanudacion
oportuna de las operaciones de los servicios de TI.

4.4 Tecnologias de la Informacién debe asignar un responsable para la administracién del Plan de
Continuidad de los servicios de TI.

4.5 EIl Plan de Continuidad de los servicios de Tl debe ser revisado periédicamente, para asegurar que
la estrategia sigue siendo aplicable. Tecnologias de la Informacién debe definir la periodicidad para
las revisiones y la vigencia del Plan de Continuidad de los servicios de TI.

4.6 Tecnologias de la Informacién debe definir el calendario y guiones para las pruebas periédicas que
certifiquen la debida ejecucioén del plan.

4.7 La infraestructura y los procesos que soportan la estrategia de continuidad de los servicios de TI
deben ser integrados con los requerimientos de seguridad de la informacion.

4.8 EIl Plan de Continuidad de los servicios de Tl debe integrar los procedimientos de recuperacion y
restauracion en caso de desastre.
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4.9 Los procedimientos de recuperacion y restauracién deben incluir todos los aspectos necesarios para
garantizar la seguridad de la informacién.
4.10 Se debe determinar una estrategia de distribucion de los planes y procedimientos, para asegurar
gue se distribuyan de manera apropiada y que estén disponibles a todas las partes involucradas y
autorizadas, cuando y donde se requiera.

4.11 Tecnologias de la Informacion debe asegurar que todas las partes involucradas reciban sesiones
de capacitacion periédicamente, respecto a los procesos, roles y responsabilidades en caso de
incidente o desastre.

4.12 El responsable de administrar el Plan de Continuidad de los servicios de Tl debe tener una lista de
los contactos en caso de emergencia. Se tendran los nimeros de teléfono y direcciones primarias
de cada persona critica a quien contactar en caso de que ocurra una eventualidad.

4.13 Se deben definir lideres responsables de velar por el seguimiento del plan y los procedimientos, en
caso de una interrupcién del Inder, esto para aspectos operacionales, disponibilidad de recursos e
instalaciones.

5. Sanciones

El incumplimiento de esta politica estara sujeto a una eventual sancion, previo debido proceso por parte
de la Unidad de Relaciones Laborales.

6. Aprobacion
6.1 Aprobacion y dictamen de conformidad técnica de Tecnologias de la Informacion

Nombre Puesto Firma

Coordinadora a.i. Tecnologias de la

Ingrid Vargas Gonzélez .
Informacion

6.2 Aprobacion por el Comité de Tecnologias de la Informacién

Acuerdo de aprobacion por el Comité Acuerdo #2 de la Sesién Ordinaria 004-2017 del Comité de
de Tecnologias de la Informacién Tecnologias de la Informacion del 27/07/2017.

6.3 Aprobacion por la Junta Directiva del Inder

Acuerdo de aprobacidén por Junta Acuerdo #8 de la Sesién Ordinaria 011-2018 de la Junta Directiva del
Directiva Inder del 19/03/2018.
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1. Objetivo

1.1. Asegurar el respaldo y la recuperaciéon de los datos propios de la organizaciéon asegurando su
confidencialidad, integridad y disponibilidad en el almacenamiento tanto en el sitio como fuera de él.

2. Alcance

2.1. Esta politica es aplicable a todos los funcionarios de Tl y las Unidades Administrativas que
administren bases de datos locales de sus sistemas de informacion.

3. Responsables
3.1 Auditoria Interna: Fiscalizar por el cumplimiento de lo estipulado en esta politica.

3.2 Tecnologias de la Informacién: Realizar los respaldos de los datos e informacién que custodia y
garantizar la adecuada recuperacion de los mismos.

3.3 Unidades Administrativas: Realizar respaldos de los datos e informacién custodiada por cada oficina.
3.4 Funcionarios, terceros y usuarios: Conocer y aplicar lo estipulado en esta politica.
4. Pautas

4.1 Tecnologias de la Informacion debe tener claramente definido el personal que tendra la
responsabilidad de realizar los distintos tipos de respaldos. El personal no s6lo debe ser capaz de
generar el respaldo, sino estar capacitado para la recuperacion de la informacién en caso de ser
necesario, a partir de los distintos tipos de respaldo.

4.2 El respaldo de los datos ejecutado por Techologias de la Informacién, debe considerar tanto los
datos de sistemas de informacién (archivos, bases de datos) como los demas elementos necesarios
para asegurar la prestacion de servicios, el software de la aplicacién (codigo fuente) y operacién,
documentacién complementaria al software de ambiente.

4.3 Debe crearse una programacion formal de respaldo. Ademas, se debe contar con procedimientos de
verificacion y supervision de los procesos y del contenido de los respaldos.

4.4 Todos los procesos de respaldo y recuperacién deben proveer los elementos que evidencien la
ejecucion del proceso, detalle el contenido de los mismos, asi como errores o inconsistencias en
caso de existir.

4.5 Los medios de respaldo deben ser protegidos de borrados accidentales a través del uso de medios
fisicos y logicos de caracter preventivo.

4.6 Los medios de respaldo deben disponer de etiquetas internas y externas, asi como una identificacion
permanente, que permita determinar facil y confiablemente su contenido.

4.7 Los respaldos de datos y demas elementos complementarios, deben estar resguardados en sitios

que dispongan de condiciones de acceso restringido y de medio ambiente y fisicos apropiados que
los protejan de cualquier contingencia.
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4.8 Antes de proceder a la restauracion de datos sensitivos o criticos a partir de un respaldo se debe
realizar una copia de los mismos para minimizar efectos de corrupcion o dafios de los datos
originalmente respaldados.

4.9 Los respaldos mensualmente se envian a una bdéveda de seguridad, que cumpla con las
caracteristicas de proteccion fisica y ambiental apropiadas para resguardo de las cintas.

410 Se debe tomar las medidas de seguridad necesarias para el traslado de los medios de respaldo
a la boveda de seguridad.

411 Los equipos y medios de respaldo de las distintas plataformas de informacion y tecnologia deben
ser estandarizada para que faciliten el intercambio de datos, control y maniobrabilidad de operacién
por parte del personal de Tecnologias de la Informacion.

4.12 Los equipos y medios usados para el respaldo deben ser sometidos a un mantenimiento
preventivo de acuerdo a las recomendaciones del fabricante que asegure las condiciones adecuadas
de su funcionamiento y fiabilidad.

413 Cada Unidad Administrativa debera tener un encargado de realizar los respectivos respaldos de
la informacion primordial de cada oficina.

4.14  Los procedimientos adoptados para respaldar y recuperar la informacién deben de ser revisados
periédicamente.

4.15 Los respaldos deben ubicarse en un lugar restringido, de manera que personas no autorizadas
no logren manipularlos. El lugar donde se almacenan debe poseer condiciones ambientales que
aseguren la confiabilidad de la informacion.

5. Sanciones

El incumplimiento de esta politica estara sujeto a una eventual sancion, previo debido proceso por parte
de la Unidad de Relaciones Laborales.

6. Aprobacion
6.1 Aprobacion y dictamen de conformidad técnica de Tecnologias de la Informacion

Nombre Puesto Firma

Coordinadora a.i. Tecnologias de la

Ingrid Vargas Gonzélez i
Informacion

6.2 Aprobacion por el Comité de Tecnologias de la Informacién

Acuerdo de aprobacién por el Comité Acuerdo #2 de la Sesién Ordinaria 004-2017 del Comité de
de Tecnologias de la Informacion Tecnologias de la Informacion del 27/07/2017.

6.3 Aprobacion por la Junta Directiva del Inder

Acuerdo de aprobacidén por Junta Acuerdo #8 de la Sesién Ordinaria 011-2018 de la Junta Directiva del
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1. Objetivo

1.1 Asegurar la entrega de los resultados de los proyectos de Tl en el tiempo, con el presupuesto y la
calidad acordados y considerando también el adecuado alineamiento con los planes estratégicos
corporativos y de TI.

2. Alcance

2.1 Esta politica es aplicable a todos los funcionarios de Tl y terceros que apoyan el proceso de
Administracion de Proyectos de Tl del Inder.

3. Responsables
3.1 Auditoria Interna: Fiscalizar el cumplimiento de lo estipulado en esta politica.

3.2 Comité de TI: Aprobar los proyectos y priorizar la ejecucion de los mismos, con base a la propuesta
generada por TI.

3.3 Funcionarios de Tl y terceros: Conocer y aplicar lo estipulado en esta politica.
4. Pautas

4.1 Segun el portafolio de proyecto del PETI, Tecnologias de la Informacién debe realizar un analisis de
factibilidad para la ejecuciéon de los proyectos, considerando la posibilidad técnica, operativa,
recursos y econdmica de ejecutarlo.

4.2 Segun los resultados del analisis de factibilidad, el Comité de Tecnologias de la Informacion sera el
responsable de aprobar o denegar el proyecto.

4.3 Todo proyecto en Tecnologias de la Informacion debera cumplir con las siguientes etapas: iniciacion,
planificacién, ejecucién, monitoreo y cierre, de acuerdo a lo establecido en el marco de referencia
PMBOK del Project Management Institute.

4.4 La metodologia de Administracion de Proyectos y todo cambio que se realice a la misma, debe ser
aprobado formalmente por el Comité de TI.

4.5 Deben aplicarse todas las etapas de la metodologia de Administracion de Proyectos a todos los
proyectos de Tecnologias de la Informacion. En caso que alguna de las etapas no aplique para algun
proyecto especifico, esto debe ser documentado y aprobado formalmente por la jefatura de TI.

4.6 Se asignard un equipo de trabajo para administrar cada proyecto de acuerdo a la metodologia
definida por el Inder. El nimero de miembros en el equipo dependerd del tamafio, complejidad y
duracion del proyecto. Este equipo se asegurara de establecer un plan del proyecto y que éste sea
completado de manera coordinada.

4.7 Los miembros del equipo de trabajo seran seleccionados tomando en cuenta su experiencia en
proyectos similares, conocimientos, familiaridad con proyectos relacionados y disponibilidad. Se
elegira a un miembro del proyecto como Director de Proyecto, que se encargara de coordinar las
labores del proyecto.
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4.8 Una vez elegidos los miembros del equipo de trabajo, se procederd a asignar los roles,
responsabilidades y autoridad de cada persona. Estos deberan ser claramente entendidos antes de
iniciar el proyecto para evitar conflictos durante la realizaciéon del mismo.

4.9 El equipo de proyecto se reunird cuantas veces lo considere necesario. Sin embargo, se debera
preparar una reunion al inicio del proyecto para aclarar los roles, responsabilidades y plan a seguir y
se deberan programar reuniones periddicas para supervisar el avance del proyecto.

4.10 Al final del proyecto, el Director del Proyecto se reunira con las areas involucradas para discutir los
resultados del proyecto, problemas que surgieron y hacer recomendaciones para futuros trabajos
similares.

411 Se documentaran minutas detalladas de todas las reuniones que se realicen durante el proyecto.

4.12 Cualquier duda, recomendacion, observacién que se considere pertinente durante la ejecucion del
proyecto deberd tratarse directamente con el Director del Proyecto.

4.13 Previo al inicio del proyecto, deben establecerse y documentarse los criterios de aceptacion para
cada uno de los entregables del proyecto. Dichos criterios deben incluir el tiempo de entrega y
requisitos de funcionalidad y calidad del mismo.

4.14 Se debera desarrollar un Plan de Calidad que identifigue los estandares y lineamientos que se
utilizaran al planear, administrar, controlar e implementar un proyecto efectivamente.

4.15 Se deberan tomar medidas correctivas para lidiar con el incumplimiento de los requisitos del Plan
de Calidad.

4.16 Los entregables producidos en cada fase del proyecto deben ser aprobados formalmente por el
Director del Proyecto.

4.17 Todo cambio en el proyecto debe quedar debidamente documentado y aprobado.
4.18 Para el cierre del proyecto, el Director del Proyecto deben aprobar formalmente el proyecto.

4,19 Toda la informacién relativa al control en la ejecucién de los proyectos de Tecnologias de la
Informacién debera ser documentada y almacenada en un lugar seguro.

5. Sanciones

El incumplimiento de esta politica estara sujeto a una eventual sancion, previo debido proceso por parte
de la Unidad de Relaciones Laborales.

6. Aprobacion
6.1 Aprobacion y dictamen de conformidad técnica de Tecnologias de la Informacion

Nombre Puesto Firma

Coordinadora a.i. Tecnologias de la

Ingrid Vargas Gonzélez ”
Informacion

6.2 Aprobacion por el Comité de Tecnologias de la Informacién

68




TECNOLOGIAS DE LA INFORMACION
Politica: Administracion de Proyectos de TI

@ Codigo: PL-TI-022 Fecha de vigencia: 02/03/2011
Inder Version 2.0 Fecha de ultima actualizacion:  30/06/2017

Acuerdo de aprobacién por el Comité Acuerdo #2 de la Sesion Ordinaria 004-2017 del Comité de
de Tecnologias de la Informacion Tecnologias de la Informacion del 27/07/2017.

6.3 Aprobacion por la Junta Directiva del Inder

Acuerdo de aprobacién por Junta Acuerdo #8 de la Sesion Ordinaria 011-2018 de la Junta Directiva del
Directiva Inder del 19/03/2018.

7. Historial de revisiones

Version Autor Cargo Fecha Cambio/Revision
2.0 Carmen Zufiiga Cérdoba Cs)ntl.raparte
Técnica
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TECNOLOGIAS DE LA INFORMACION
Politica: Administracion de la Capacidad

@ Codigo: PL-TI-023 Fecha de vigencia: 02/03/2011
Inder Version 2.0 Fecha de ultima actualizacion:  30/06/2017
1) Objetivo

1.1 Determinar y monitorear la capacidad y el desempefio de los recursos que dan soporte a la
plataforma tecnoldgica del Instituto.

2) Alcance

2.1 Esta politica es aplicable para los funcionarios de TI.

3) Responsables

3.1 Funcionarios de Tecnologias de la Informacién: Conocer y aplicar lo estipulado en esta politica.

4) Pautas

4.1 El monitoreo de los recursos tecnolégicos se realizara siguiendo una guia de monitoreo de la
capacidad y desempefio, en la cual se indicaran los pardmetros, limites de tolerancia y frecuencias
de cada recurso, con base en los cudles se estardn realizando las mediciones de capacidad y

desempeio.

4.2 Esta guia de monitoreo debe ser desarrollada por Tl y debera ser evaluada, al menos una vez al
afo, para asegurar su aplicabilidad a las necesidades cambiantes del Inder.

4.3 Los datos recolectados con respecto a la capacidad y desempefio de los recursos tecnolégicos
deberan ser almacenados y analizados considerando:

4.3.1 Informacién histérica del desempefio y capacidad
4.3.2 Cargas de trabajo a las que esta sometido el recurso tecnoldgico.
4.3.3 Tendencias en los niveles de desempefio y capacidad

4.4 Los informes y estudios de capacidad y desempefio deberan de ser utilizados como parte del
proceso del desarrollo de la planeacion estratégica y operativa de TI, con el fin de tomar las medidas
relacionadas con los aspectos tecnolégicos.

4.5 Toda adquisicién y actualizacion de equipo tecnolégico debe estar fundamentada con base en los
informes y estudios de capacidad y desempefio.

4.6 Los informes y estudios de capacidad y desempefio se custodiardn por un espacio de
aproximadamente dos afios, luego del cual se trasladara al Archivo Institucional para que proceda
segln la normativa vigente.

4.7 Todo desarrollo de un nuevo sistema, o cambio a los sistemas actuales o plataforma tecnoldgica
debera ser evaluado en términos del impacto a nivel de la capacidad y desempefio de los recursos
tecnologicos requeridos para su funcionamiento.

5) Sanciones

El incumplimiento de esta politica estara sujeto a una eventual sancion, previo debido proceso por parte
de la Unidad de Relaciones Laborales.
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Politica: Administracion de la Capacidad

@ Codigo: PL-TI-023 Fecha de vigencia:

Inder

A Version 2.0 Fecha de ultima actualizacion:

02/03/2011
30/06/2017

6) Aprobacion
6.1 Aprobacion y dictamen de conformidad técnica de Tecnologias de la Informacion

Nombre Puesto Firma

Coordinadora a.i. Tecnologias de la

Ingrid Vargas Gonzélez .
Informacion

6.2 Aprobacion por el Comité de Tecnologias de la Informacién

Acuerdo de aprobacion por el Comité Acuerdo #2 de la Sesién Ordinaria 004-2017 del Comité de

de Tecnologias de la Informacién Tecnologias de la Informacion del 27/07/2017.

6.3 Aprobacion por la Junta Directiva del Inder

Acuerdo de aprobacidén por Junta Acuerdo #8 de la Sesién Ordinaria 011-2018 de la Junta Directiva del

Directiva Inder del 19/03/2018.

7) Historial de revisiones

Version Autor Cargo Fecha Cambio/Revision
. . ntrapar
2.0 Carmen Zufiga Cérdoba C(,) t.apa e
Técnica
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TECNOLOGIAS DE LA INFORMACION

@ Politica: Segregacion de Funciones y Responsabilidades
Inder  cogigo: pLT1-024 Fecha de vigencia:  02/03/2011
Version 2.0 Fecha de Ultima actualizacion:  30/06/2017
1. Objetivo

1.1 Definir las responsabilidades que le competen a cada uno de los funcionarios del Inder y asegurar la
adecuada segregacion de funciones para garantizar la proteccién adecuada de la informacion.

2. Alcance

2.1 Esta politica es aplicable a todos los funcionarios del Inder, incluyendo a todos los niveles de la
estructura organizacional del Inder.

3. Responsables

3.1 Administracion Superior: Velar por el cumplimiento de esta politica y ejecutar medidas correctivas.
3.2 Auditoria Interna: Fiscalizar el cumplimiento de lo estipulado en esta politica.

3.3 Funcionarios: Conocer y aplicar lo estipulado en esta politica.

4. Pautas

4.1 Los directores, jefes 0 encargados de cada Unidad Administrativa del Inder deben desarrollar una
division de roles y responsabilidades que reduzca la posibilidad de que un solo individuo afecte un
proceso critico dentro del Inder, considerando la legislacion aplicable.

4.2 Es responsabilidad de los directores, jefes 0 encargados de cada Unidad Administrativa del Inder
documentar las responsabilidades de cada uno de los funcionarios que estan bajo su supervision y
facilitar dicha documentacién a Capital Humano.

4.3 Los jefes inmediatos deben velar que los funcionarios realicen solo las tareas autorizadas,
relevantes a su puesto y responsabilidades.

4.4 Tecnologias de la Informacion debe aplicar controles como las pistas de auditoria en los sistemas y
el monitoreo de los equipos tecnolégicos de Inder con el fin de detectar cualquier anomalia.

4.5 Auditoria Interna debe definir procesos adecuados para la supervision de los servicios de TI, esos
procesos deben estar orientados a garantizar una adecuada ejecucién de las responsabilidades,
adicionalmente deben evaluar si el personal dispone de la autoridad y recursos suficientes para
cumplir satisfactoriamente con los roles y responsabilidades que le fueron asignados.

4.6 Para la definicién y administracion de una adecuada segregacién de funciones y responsabilidades,
las Unidades Administrativas deberdn realizar revisiones periédicas de manera oportuna para
determinar los cambios en los accesos a los sistemas de informacion y otros cambios en las
funciones generales de los funcionarios, con el objetivo de realizar las actualizaciones pertinentes.

4.7 Deben llevarse a cabo de forma periodica evaluaciones de las necesidades de Tl para garantizar
que la funcién de servicios de Tl cuente con el personal suficiente y competente para realizar las
labores necesarias. Esa evaluacion debe realizarse al menos anualmente o en su defecto cuando
se presente un cambio significativo en el Inder en las operaciones o en el ambiente operativo de TI.
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@ Politica: Segregacion de Funciones y Responsabilidades
Inder  cogigo: pLT1-024 Fecha de vigencia:  02/03/2011
Version 2.0 Fecha de Ultima actualizacion:  30/06/2017

5. Sanciones

El incumplimiento de esta politica estara sujeto a una eventual sancion, previo debido proceso por parte
de la Unidad de Relaciones Laborales.

6. Aprobacion
6.1 Aprobacion y dictamen de conformidad técnica de Tecnologias de la Informacion

Nombre Puesto Firma

Coordinadora a.i. Tecnologias de la

Ingrid Vargas Gonzélez 2
Informacion

6.2 Aprobacion por el Comité de Tecnologias de la Informacién

Acuerdo de aprobacién por el Comité Acuerdo #2 de la Sesion Ordinaria 004-2017 del Comité de
de Tecnologias de la Informacion Tecnologias de la Informacion del 27/07/2017.

6.3 Aprobacion por la Junta Directiva del Inder

Acuerdo de aprobacién por Junta Acuerdo #8 de la Sesion Ordinaria 011-2018 de la Junta Directiva del
Directiva Inder del 19/03/2018.

7. Historial de revisiones

Versioén Autor Cargo Fecha Cambio/Revision
2.0 Carmen Zufiiga Cordoba C?ntraparte
Téecnica
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TECNOLOGIAS DE LA INFORMACION

@ Politica: Administracion de Niveles de Servicio
Inder | codigo: o025 Fecha de vigencia:  02/03/2011
Version 2.0 Fecha de Ultima actualizacion:  30/06/2017
1. Objetivo

1.1 Lograr una comunicacion efectiva entre Tecnologias de la Informaciéon y los proveedores de
servicios respecto de los servicios requeridos.

2. Alcance

2.1 Esta politica es aplicable a todos los funcionarios de Tl del Inder y terceros que brindan servicios que
apoyan la Funcion de TI

3. Responsables

3.1 Auditoria Interna: Fiscalizar el cumplimiento de lo estipulado en esta politica y monitorear y reportar
desvios en los SLA definidos y aprobados

3.2 Tecnologias de la Informacion: Definir y negociar con los proveedores de servicios los niveles
aceptables para dichos servicios.

3.3 Funcionarios de Tl y Terceros: Conocer y aplicar lo estipulado en esta politica.

4. Pautas

4.1 Tecnologias de la Informacién debe definir los acuerdos de nivel de servicio (SLA) para los servicios
criticos del negocio apoyados por la Funcién de Tl, de manera que dichos acuerdos se negocien,
acuerden y aprueben con los terceros involucrados.

4.2 Realizar revisiones periddicas de los objetivos de cada SLA acordado, la eficacia y eficiencia, e
informar a los responsables e interesados segun cada SLA.

4.3 Mejorar o0 ajustar cada SLA basado en la retroalimentacion sobre su desempefio y ajustarlos segun
los requisitos del Inder.

4.4 Definir un proceso para monitorear continuamente todos los SLA’s definidos y aprobados

4.5 Definir y revisar periédicamente los criterios para identificar y clasificar todas las relaciones con los
proveedores segun el tipo de proveedor, la importancia y la criticidad del servicio que este presta.

4.6 Tecnologias de la Informacion debe mantener una lista con la categorizacién de los proveedores
segun el desempefio en los servicios que presta.

4.7 La Proveeduria Institucional debe establecer y mantener un registro detallado de los proveedores,
incluyendo el nombre, el alcance de su servicio, la finalidad del mismo y detalles de contacto clave.

5. Sanciones

El incumplimiento de esta politica estara sujeto a una eventual sancion, previo debido proceso por parte
de la Unidad de Relaciones Laborales.
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@ Politica: Administracion de Niveles de Servicio
Inder Codigo: PL-TI-025 Fecha de vigencia:
Version 2.0 Fecha de ultima actualizacion:

02/03/2011
30/06/2017

6. Aprobacion
6.1 Aprobacion y dictamen de conformidad técnica de Tecnologias de la Informacion

Nombre Puesto Firma

Coordinadora a.i. Tecnologias de la

Ingrid Vargas Gonzélez .
Informacion

6.2 Aprobacion por el Comité de Tecnologias de la Informacién

Acuerdo de aprobacion por el Comité Acuerdo #2 de la Sesién Ordinaria 004-2017 del Comité de
de Tecnologias de la Informacién Tecnologias de la Informacion del 27/07/2017.
6.3 Aprobacion por la Junta Directiva del Inder
Acuerdo de aprobacidén por Junta Acuerdo #8 de la Sesién Ordinaria 011-2018 de la Junta Directiva del

Directiva Inder del 19/03/2018.

7. Historial de revisiones

Version Autor Cargo Fecha Cambio/Revision
. . ntrapar
2.0 Carmen Zufiga Cérdoba C(,) t.apa e
Técnica
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TECNOLOGIAS DE LA INFORMACION

@ Politica: Administracion de Cambios y Liberaciones
Inder @ codigo: PL-TI-026 Fecha de vigencia:  02/03/2011
Version 2.0 Fecha de Ultima actualizacion:  30/06/2017
1. Objetivo

1.1 Garantizar que los cambios implementados sean beneficios para el Inder y que haya la minima
interrupcién posible de los servicios ofrecidos, asegurando la integridad del ambiente de produccion
cuando se liberan cambios.

2. Alcance

2.1 Esta politica es del alcance de todos los funcionarios responsables por la ejecucion, implementacion
y aprobacién de cambios a la infraestructura de Tl del Inder.

2.2 Esta politica debe aplicarse para todos los cambios que se deban ejecutar, para cualquiera de los
componentes de Tecnologia de la Informacién del Inder, ya sean estos cambios de adicion,
moadificacién o eliminacion. La politica aplica al menos cuando se requiera ejecutar cambios en:

e Hardware: cambios, adiciones, eliminacion, reconfiguracion, reubicacién, mantenimiento
preventivo o de emergencia.

e Software: nuevas versiones del producto, tuning, arreglos temporales, alteraciones a las
librerias de produccion, configuraciéon de “jobs”, actualizacion de sistemas operativos, instalacion
de parches, modificacion de estructuras de datos.

e Ambiental: fuentes de poder, sistemas de UPS, generadores de electricidad, aire
acondicionado, trabajo eléctrico, mantenimiento del lugar, sistemas de seguridad, sistemas
contra incendio.

e Sistemas de red: adiciones, modificaciones o eliminaciones de lineas de comunicacion,
modems, enrutadores, conmutadores, muros de fuego, firewalls, sistemas de deteccién de
intrusos, servidores, direcciones IP.

e Sistemas de informacién y aplicaciones: implementacién de aplicaciones nuevas,
actualizaciones masivas de datos, versiones nuevas de las aplicaciones, modificaciones,
migracion del ambiente de pruebas al de produccion, cambios al cédigo fuente, creacion o
modificacion de documentacion.

3. Responsables

3.1 Auditoria Interna: Fiscalizar el cumplimiento de lo estipulado en esta politica garantizando que
cualquier cambio sigue el proceso aprobado

3.2 Tecnologias de la Informacién: Administrar los cambios que se requieran para la plataforma
tecnolégica y gestionar la adecuada liberacién de los mismos al ambiente de produccion.

3.3 Funcionarios, terceros y usuarios: Conocer y aplicar lo estipulado en esta politica

4. Pautas

4.1 Todo cambio debe ser gestionado con Tecnologias de la Informacién por medio de una solicitud
formal de cambio, la cual incluye el detalle del cambio requerido y las firmas de las autorizaciones
respectivas.

4.2 Para todos los cambios propuestos, Tecnologias de la Informacion debe realizar un andlisis de
riesgo que considere al menos los siguientes aspectos:

e Elndmero de usuarios que se veran afectados por el cambio.
e Elimpacto en otros servicios que corren en la misma infraestructura.
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@ Politica: Administracion de Cambios y Liberaciones
Inder @ codigo: PL-TI-026 Fecha de vigencia:  02/03/2011
Version 2.0 Fecha de Ultima actualizacion:  30/06/2017

e El efecto que traerd para el negocio no implementar el cambio.
e Los recursos necesarios para implementar el cambio.

4.3 Tecnologias de la Informacion debe asignar a cada cambio una categoria y una prioridad que
permita decidir cuales cambios deben ser discutidos e implementados primero. En las prioridades se
deben considerar los cambios de emergencia.

4.4 Los cambios de emergencia deben seguir un proceso abreviado de Administracion de Cambios, el
cual permita la rapida implementaciéon de los mismos. La documentacién de los cambios de
emergencia puede realizarse posterior a su implementacién en el minimo tiempo posible después de
gue el cambio fue implementado.

4.5 Los cambios frecuentes deben ser formalmente documentados y aprobados por la jefatura de
Tecnologias de la Informacion. Esta lista debe ser revisada periédicamente para asegurar su
actualizacién, completitud y alineacion con las necesidades de Tecnologias de Informacién del Inder.

4.6 Los cambios frecuentes han sido pre-aprobados por la jefatura de Tl y por lo tanto no necesitan
pasar por nuevas aprobaciones durante el proceso de Administracién de Cambios.

4.7 Tecnologias de la Informacion debe establecer un plan de liberacién del cambio, considerando la
construccion del cambio, la documentacion de las pruebas, la implementacidn, fechas y horas para la
liberacién, situaciones de aceptacion y no aceptacion.

4.8 Debe existir un ambiente separado para realizar las pruebas de los cambios, previo a la ejecucion en
el ambiente de produccion.

4.9 Antes de realizar el pase del cambio al ambiente de produccion, se debe desarrollar y documentar un
plan de retorno que especifique los pasos a seguir para poder restaurar el ambiente de produccion
del Inder a su estado original en caso de ser necesario.

410 Los cambios deben ser aprobados previo a su pase al ambiente de produccién. Las
aprobaciones deben realizarse dependiendo de las categorias de los cambios.

411 En caso de que la liberacion sea considerada de emergencia, la misma puede pasar por un
proceso abreviado que permita una rapida implementacién en el ambiente de produccién. En estos
casos, la documentacién puede realizarse posterior a su implementacién, en el minimo tiempo
posible después de que el cambio fue implementado en el ambiente de produccién.

5. Sanciones

El incumplimiento de esta politica estara sujeto a una eventual sancion, previo debido proceso por parte
de la Unidad de Relaciones Laborales.

6. Aprobacion
6.1 Aprobacion y dictamen de conformidad técnica de Tecnologias de la Informacion

Nombre Puesto Firma

Coordinadora a.i. Tecnologias de la

Ingrid Vargas Gonzélez i
Informacion
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@ Politica: Administracion de Cambios y Liberaciones
Inder @ codigo: PL-TI-026 Fecha de vigencia:  02/03/2011
Version 2.0 Fecha de Ultima actualizacion:  30/06/2017

6.2 Aprobacion por el Comité de Tecnologias de la Informacién

Acuerdo de aprobacién por el Comité Acuerdo #2 de la Sesién Ordinaria 004-2017 del Comité de
de Tecnologias de la Informacion Tecnologias de la Informacion del 27/07/2017.

6.3 Aprobacion por la Junta Directiva del Inder

Acuerdo de aprobacidén por Junta Acuerdo #8 de la Sesién Ordinaria 011-2018 de la Junta Directiva del
Directiva Inder del 19/03/2018.

7. Historial de revisiones

Version Autor Cargo Fecha Cambio/Revision
2.0 Carmen Zufiiga Cérdoba Cs)ntl.raparte
Técnica
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TECNOLOGIAS DE LA INFORMACION

@ Politica: Atencion de Usuarios
Inder Cédigo: PL-TI-027 Fecha de vigencia:  02/03/2011
Version 2.0 Fecha de Ultima actualizacion:  30/06/2017
1. Objetivo

1.1 Regular la implementacion y ejecucion de la funcién de la Mesa de Ayuda que funge como Unico
punto de contacto para las solicitudes de usuario relacionadas con servicios de TI.

2. Alcance

2.1 Esta politica es aplicable a todos los funcionarios del Inder, terceros y usuarios de los recursos de
tecnologia de informacién, incluyendo a todos los niveles de la estructura organizacional del Inder.

3. Responsables

3.1 Auditoria Interna: Fiscalizar el cumplimiento de lo estipulado en esta politica.

3.2 Tecnologias de la Informacion: Administrar y asegurar el uso adecuado de la Mesa de Ayuda.
3.3 Funcionarios, terceros y usuarios: Conocer y aplicar lo estipulado en esta politica.

4. Pautas

4.1 Toda solicitud de servicio emitida por un usuario debe ser procesada Unicamente por la Mesa de
Ayuda con el fin de realizar una gestion adecuada.

4.2 Toda solicitud de servicio debe ser debidamente registrada y categorizada de acuerdo a su tipo,
prioridad, impacto y urgencia.

4.3 Se deben definir y asignar roles y responsabilidades para cada nivel de soporte dentro de la Mesa de
Ayuda.

4.4 Se debe definir e implementar un sistema de escalamiento de incidentes entre los niveles de soporte
internos del proceso, como para la transferencia a otros procesos.

4.5 Para cada solicitud de servicio debe existir una encuesta de satisfaccion, la cual busca identificar el
nivel de satisfaccion de los usuarios con el servicio brindado por la Mesa de Ayuda.

4.6 Se debe realizar una induccion de la Mesa de Ayuda al personal de nuevo ingreso y definir planes de
capacitacién del personal en general.

4.7 Todo el conocimiento generado en el proceso debe ser debidamente documentado.
5. Sanciones

El incumplimiento de esta politica estara sujeto a una eventual sancion, previo debido proceso por parte
de la Unidad de Relaciones Laborales.
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@ Politica: Atencion de Usuarios
Indel' Cédigo: PL-TI-027 Fecha de vigencia:
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6. Aprobacion
6.1 Aprobacion y dictamen de conformidad técnica de Tecnologias de la Informacion

Nombre Puesto Firma

Coordinadora a.i. Tecnologias de la

Ingrid Vargas Gonzélez .
Informacion

6.2 Aprobacion por el Comité de Tecnologias de la Informacién

Acuerdo de aprobacion por el Comité Acuerdo #2 de la Sesién Ordinaria 004-2017 del Comité de
de Tecnologias de la Informacién Tecnologias de la Informacion del 27/07/2017.
6.3 Aprobacion por la Junta Directiva del Inder
Acuerdo de aprobacidén por Junta Acuerdo #8 de la Sesién Ordinaria 011-2018 de la Junta Directiva del

Directiva Inder del 19/03/2018.

7. Historial de revisiones

Version Autor Cargo Fecha Cambio/Revision
. . ntrapar
2.0 Carmen Zufiga Cérdoba C(,) t.apa e
Técnica
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TECNOLOGIAS DE LA INFORMACION

@ Politica: Administracion de Incidentes y Problemas
Inder Cédigo: PL-TI-028 Fecha de vigencia: ~ 02/03/2011
Version 2.0 Fecha de Ultima actualizacion:  30/06/2017
1. Objetivo

1.1 Asegurar que los problemas e incidentes presentados en sistemas de informacion y plataforma
tecnologica sean resueltos y que sus causas sean investigadas para mitigar su recurrencia.

2. Alcance

2.1 Esta politica es aplicable a todos los funcionarios del Inder, terceros y usuarios de los recursos
tecnolégicos, incluyendo a todos los niveles de la estructura organizacional del Inder.

3. Responsables
3.1 Auditoria Interna: Fiscalizar el cumplimiento de lo estipulado en esta politica.

3.2 Tecnologias de la Informacion: Administrar los incidentes y problemas en relacion con las
tecnologias de informacién del Inder.

3.3 Funcionarios, terceros y usuarios: Conocer y aplicar lo estipulado en esta politica.

4. Pautas

4.1 Todos los funcionarios del Inder son responsables de notificar, en el menor tiempo posible a su
jefatura inmediata y/o a TI, cualquier anomalia en torno a los sistemas informaticos o plataforma
tecnoldgica para iniciar la respectiva investigacion y tomar las medidas correctivas pertinentes.

4.2 Se deben establecer los parametros y lineamientos que rijan el proceso de administracion de
incidentes y problemas, donde se definan los procedimientos necesarios para el reporte de
incidentes y problemas, identificacion y respuesta, el escalamiento en los casos mas criticos y el
seguimiento necesario para la adecuada solucion, considerando niveles de servicio establecidos.

4.3 Se debe crear un procedimiento que indique la secuencia de pasos a seguir para registrar,
investigar, solucionar y documentar todos los incidentes y problemas identificados. Este
procedimiento debe incluir los niveles de prioridad y la categorizacion para abordar la situacién en un
tiempo adecuado.

4.4 Se deben asignar los roles y funciones al personal, cuya participacién sea requerida en la atencién
de los incidentes. Estos deben conocer y entender cuales son las prioridades del Inder en caso de
gue se presentes varios eventos simultaneamente.

4.5 Deben existir métodos de concienciacion hacia los funcionarios y terceros con el fin de que puedan
ejecutar un debido proceso ante un eventual incidente.

4.6 Para todo problema presentado se debe identificar los componentes especificos de la infraestructura
de Tl que se vean afectados, asi como las areas o dependencias afectadas fuera de Tl y comunicar
formalmente la situacién dada, con el fin de aplicar las medidas preventivas y correctivas del caso.

4.7 Se deben emitir reportes de incidentes y problemas para todos los casos que se presenten. Estos
deben ser generados por los funcionarios que atendieron y dieron respuesta a dichos incidentes o
problemas.

4.8 Los incidentes y problemas deben ser registrados en un sistema de gestion que permita establecer

registros de auditoria y dar el seguimiento apropiado a los casos abiertos, reabiertos, en curso y
cerrados.
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4.9 Tecnologias de la Informacién debe comunicar los avances en la soluciéon de problemas y controlar
continuamente el impacto de los problemas no resueltos.

4.10  Se deben tener activas las herramientas de auditoria en sistemas operativos, gestores de bases
de datos, equipos de comunicacion, equipos de seguridad y demas equipos criticos, las cuales
deben ser revisadas periddicamente para la atencion y respuesta de incidencias y/o problemas.
Estas herramientas deben proporcionar adecuadas pistas de auditoria que permitan el seguimiento
de un incidente o problema a partir de sus causas.

411 Tecnologias de la Informacién debe establecer, documentar y aprobar la prioridad de los
procesos involucrados en una emergencia, cuando los mismos requieran del uso de servicios
tecnolégicos y de su personal para atender una situacién y cuya solucién no sea tratable a través de
los procesos normales del Inder.

5. Sanciones

El incumplimiento de esta politica estara sujeto a una eventual sancion, previo debido proceso por parte
de la Unidad de Relaciones Laborales.

6. Aprobacion
6.1 Aprobacion y dictamen de conformidad técnica de Tecnologias de la Informacion

Nombre Puesto Firma

Coordinadora a.i. Tecnologias de la

Ingrid Vargas Gonzélez "
Informacion

6.2 Aprobacion por el Comité de Tecnologias de la Informacién

Acuerdo de aprobacién por el Comité Acuerdo #2 de la Sesion Ordinaria 004-2017 del Comité de
de Tecnologias de la Informacion Tecnologias de la Informacion del 27/07/2017.

6.3 Aprobacion por la Junta Directiva del Inder

Acuerdo de aprobacidén por Junta Acuerdo #8 de la Sesién Ordinaria 011-2018 de la Junta Directiva del
Directiva Inder del 19/03/2018.
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7. Historial de revisiones

Versién Autor Cargo Fecha Cambio/Revision
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1. Objetivo

1.1 Asegurar la adecuada evaluacion y contratacién de terceros que provean bienes 0 servicios
relacionados con tecnologias de la informacién.

2. Alcance

2.1 Esta politica es aplicable a todos los funcionarios del Inder, terceros y usuarios de los recursos de
tecnologia de informacién, incluyendo a todos los niveles de la estructura organizacional del Inder.

3. Responsables
3.1 Auditoria Interna: Fiscalizar el cumplimiento de lo estipulado en esta politica.

3.2 Tecnologias de la Informacion en conjunto con las Unidades Administrativas responsables: Aplicar
las pautas y procedimientos definidos en relacion con esta politica.

3.3 Proveeduria Institucional: Administrar la informacidon que establezca las responsabilidades de las
partes.

3.4 Funcionarios y terceros: Conocer y aplicar lo estipulado en esta politica.
4. Pautas

4.1 La Unidad Administrativa responsable es la encargada de fiscalizar el desempefio de la contratacién
de un tercero.

4.2 Asuntos Juridicos es responsable de la revisién en términos legales de todos los puntos del contrato
concernientes a las responsabilidades de ambas partes.

4.3 Toda documentacién que establezca las responsabilidades de las partes debe ser almacenada en
un lugar que garantice su integridad y disponibilidad. Esta informacién sera administrada por la
Proveeduria Institucional, facilitando una copia de dicha informacién a la Unidad Administrativa
responsable.

4.4 En toda contratacion se deben considerar los requisitos técnicos, aspectos de seguridad y pautas
requeridas por el Inder que deben cumplirse, asi como las acciones a tomar en caso de violaciones
a las clausulas definidas.

4.5 Para la implementacién de cualquier servicio contratado, Tl brindara acceso supervisado a los
recursos tecnoldgicos estrictamente necesarios, de acuerdo a los lineamientos definidos.

4.6 En caso de ser necesario, segln el tipo de servicio contratado, se podran establecer limitaciones y
restricciones referentes al acceso a los recursos involucrados en el servicio.

4.7 Todo contrato donde la empresa externa deba interactuar con informacion perteneciente al Inder,
debe incluir el respectivo acuerdo de confidencialidad y no divulgacion de la informacién. Se debe
definir un responsable por parte del personal externo para las acciones realizadas por los terceros.

4.8 Si el contrato esté sujeto a un Acuerdo de Nivel de Servicio, se debe incluir una clausula en la cual

se especifique que el bien o servicio proporcionado por la contraparte podria ser sujeta a una
revisiéon por parte del Inder.
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4.9 En toda contratacion se debe respetar y acatar los lineamientos y politicas establecidos por TI.
5. Sanciones

El incumplimiento de esta politica estara sujeto a una eventual sancion, previo debido proceso por parte
de la Unidad de Relaciones Laborales.

6. Aprobacion
6.1 Aprobacion y dictamen de conformidad técnica de Tecnologias de la Informacion

Nombre Puesto Firma

Coordinadora a.i. Tecnologias de la

Ingrid Vargas Gonzélez i
Informacion

6.2 Aprobacion por el Comité de Tecnologias de la Informacién

Acuerdo de aprobacién por el Comité Acuerdo #2 de la Sesion Ordinaria 004-2017 del Comité de
de Tecnologias de la Informacion Tecnologias de la Informacion del 27/07/2017.

6.3 Aprobacion por la Junta Directiva del Inder

Acuerdo de aprobacidén por Junta Acuerdo #8 de la Sesién Ordinaria 011-2018 de la Junta Directiva del
Directiva Inder del 19/03/2018.

7. Historial de revisiones

Versioén Autor Cargo Fecha Cambio/Revision
2.0 Carmen Zufiiga Cordoba C?ntraparte
Téecnica
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1. Objetivo

1.1 Garantizar el logro de los objetivos de desempefio establecidos para los procesos de gestiéon de la

funcién de Tl del Inder.

2. Alcance

2.1 Esta politica es aplicable a todos los funcionarios de TI del Inder.

3. Responsables

3.1 Auditoria Interna: Fiscalizar el cumplimiento de lo estipulado en esta politica.

3.2 Funcionarios de TI: Conocer y aplicar lo estipulado en esta politica.

4. Pautas

4.1. Auditoria Interna es el encargado de velar y responder por la ejecucion de las actividades y el logro
de los objetivos del proceso de monitoreo y evaluacién del desempefio de los procesos de TI.

4.2. Los involucrados en el proceso de Monitoreo y evaluacion del desempefio de los procesos de Tl que
sean convocados como delegados principales a reuniones o sesiones de trabajo, cuando se les
imposibilite asistir, deben de asignar un representante con las facultades técnicas y administrativas
necesarias para suplir su labor en la reunibn o sesién correspondiente, o bien, solicitar la
reprogramacion de la reunion o sesion.

4.3. Los administradores de los procesos de TI, en conjunto con Auditoria Interna son responsables por
la evaluacion continua de los procesos, asi como la ejecucién de las acciones preventivas o
correctivas necesarias para su mejora.

4.4. Auditoria Interna es el responsable por la creacion y actualizacién del modelo de monitoreo.

4.5. El Comité de Tl es el encargado del andlisis y evaluacion del modelo de monitoreo, los resultados
de la evaluacion del desempefio y de todos los planes o acciones de mejora.

4.6. Los procesos de Tl deben ser evaluados en forma continua segun las frecuencias definidas en el
modelo de monitoreo, considerando que todos los indicadores claves de desempefio (KPI) de los
procesos deben ser analizados en el periodo.

4.7. Los KPI a monitorear deben ser aquellos que han sido definidos como parte del modelo vigente de
procesos de gestion de TI.

4.8. La definicion del modelo de monitoreo debe considerar los lineamientos y las herramientas
existentes definidas en la version vigente del plan de calidad de TI.

4.9. Para toda evaluacion del desempefio, el modelo de monitoreo definird un alcance, el cual puede

corresponder a todos los procesos en ejecucion o ser restringida a procesos especificos que
requieran un andlisis particular acorde con necesidades particulares

4.10. Como resultado de la evaluacion del desempefio de los procesos de Tl, en los casos que amerite,

se deben plantear planes de mejora que consideren:
¢ la capacidad actual operativa y de gestion en la funcion de TI,
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o disponibilidad y competencia de los recursos, y
e avance en el desarrollo de la cultura de calidad organizacional en la funcién de TI.

4.11. Las acciones de mejora inmediata que buscan normalizar el desempefio de uno o mas procesos
seran implementadas y oficializadas por el Comité de TI.

4.12. Las responsabilidades por la implementacion de las acciones correctivas/preventivas, se definen
como parte del respectivo plan de mejora asociado; estableciendo los plazos de ejecucion y
puntos de control para realizar su seguimiento.

4.13. Como resultado de cada evaluacién del desempefio de los procesos se debe generar un informe
consolidado de la gestion de TI, que indique en qué medida se lograron los objetivos planteados y
se cumplieron las metas del desempefio, asi como las estrategias de mejora a implementar para el
mejoramiento continuo de los procesos de TI. Dicho informe es responsabilidad de Auditoria
Interna y debe ser presentado a todos los interesados para su informacién y apoyo en la toma de
decisiones.

4.14. Se debe registrar en una bitacora toda revisién y actualizacién al modelo de procesos de TI,
indicando la fecha de la revision, alcance, procesos modificados (de ser necesario) y responsables
por la revision y/o actualizacion.

5. Sanciones

El incumplimiento de esta politica estara sujeto a una eventual sancion, previo debido proceso por parte
de la Unidad de Relaciones Laborales.

6. Aprobacion
6.1 Aprobacion y dictamen de conformidad técnica de Tecnologias de la Informacion

Nombre Puesto Firma

Coordinadora a.i. Tecnologias de la

Ingrid Vargas Gonzélez i
Informacion

6.2 Aprobacion por el Comité de Tecnologias de la Informacién

Acuerdo de aprobacién por el Comité Acuerdo #2 de la Sesion Ordinaria 004-2017 del Comité de
de Tecnologias de la Informacion Tecnologias de la Informacion del 27/07/2017.

6.3 Aprobacion por la Junta Directiva del Inder

Acuerdo de aprobacidén por Junta Acuerdo #8 de la Sesién Ordinaria 011-2018 de la Junta Directiva del
Directiva Inder del 19/03/2018.

7. Historial de revisiones

Version Autor Cargo Fecha Cambio/Revisién
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1. Objetivo
1.1 Prevenir el acceso fisico no autorizado, dafios a los activos e interrupciones a las actividades del
Inder.
2. Alcance

2.1 Esta politica se aplica al acceso restringido al Centro de Datos de la institucion, incluye a todos los
funcionarios del Inder, terceros y usuarios de los recursos de Tecnologia de Informacién, asi como a
todos los niveles de la estructura organizacional del Inder.

3. Responsables

3.1 Administracion Superior: Apoyar la Gestién de Seguridad de la Informacién, representada por esta
politica.

3.2 Auditoria Interna: Fiscalizar el cumplimiento de la politica.

3.3 Tecnologia de Informacién. Velar por el cumplimiento de lo estipulado en esta politica
3.4 Funcionarios, terceros y usuarios: Conocer y aplicar lo estipulado en esta politica.

4. Pautas

4.1 El acceso fisico al Centro de Datos sera restringido o regulado por la jefatura a personas no
autorizadas, debiéndose gestionar y documentar.

4.2 El Centro de Datos debe estar debidamente rotulado con la advertencia de acceso restringido en un
lugar visible (puerta de ingreso).

4.3 El ingreso a esta area debe hacerse con autorizacién de la Encargada de Tecnologia de
Informacién, en caso de requerirse el ingreso de terceros, debe hacerse bajo la supervisién de un
funcionario autorizado.

4.4 Para ingresar al Centro de Datos se debe portar tarjeta de acceso magnética personal con su
respectivo cédigo.

45 Las tarjetas de acceso magnético solamente las portara la Encargada de Tecnologia de
Informacién, asi como el encargado de Redes y Telecomunicaciones, Unicos autorizados a
ingresar o autorizar ingreso de terceros.

4.6 Las tarjetas de acceso magnético son de indole personal No deben ser compartidas.

4.7 Los registros de accesos de las tarjetas magnéticas se deben conservar para mantener una
revision de los accesos y rutinas realizadas.

4.8 La Encargada de Tecnologia de Informacion o quien se designe, se encargara de revisar al menos

dos veces al afio, los privilegios y derechos de las tarjetas de acceso para eliminar las que ya no lo
requieren o bien otorgar nuevos privilegios y derechos.
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4.9

4.10

411

412

413

4.14

El ingreso y permanencia de personal externo al Centro de Datos por efectos de tareas de
mantenimiento, aseo o reparacion de equipos debera contar con la supervisién permanente de un
funcionario del area autorizado.

Si existiera alguna situacion donde los autorizados para ingresar al Centro de Datos estén fuera de
las instalaciones del Instituto, la Encargada de Tecnologia de Informacién debe autorizar a otro
funcionario de Tecnologia de Informacién para el ingreso en el Centro de Datos.

El acceso al Centro de Datos fuera del horario ordinario del Inder, debe ser debidamente
justificado con la Encargada de Tecnologia de Informacion.

Todo acceso al Centro de Datos se concederda Unicamente al personal designado por la
Encargada de Tecnologia de Informacién, cuyas responsabilidades de trabajo requieran el acceso
a dicha instalacion.

La pérdida o robo de las tarjetas de acceso magnéticas o claves deberan ser reportados a la
jefatura de Tecnologia de Informacién a los correos, ivargas@inder.go.cr, xcastillo@inder.go.cr,
incluyendo: nombre completo del funcionario, dependencia y circunstancias en las cuales sucedio
el robo o pérdida.

Personal autorizado: Los accesos al Centro de Datos del Inder estaran restringidos solo a
encargados (a) de Tecnologia de Informacion., y Telecomunicaciones. Los otros accesos a
personal de servicio, oficiales de seguridad y otros actores estaran restringidos y segin sea
necesario se solicitara a la jefatura correspondiente para gestionar dichos privilegios. Cualquier
otro tipo de personal debera ingresar acompafiado a las instalaciones.

5. Sanciones

El incumplimiento de esta politica estara sujeto a una eventual sancion, previo debido proceso por parte
de la Unidad de Relaciones Laborales.

6. Aprobacion

6.1 Aprobacion y dictamen de conformidad técnica de Tecnologias de la Informacion

Nombre Puesto Firma

Ingrid Vargas Gonzélez

Coordinadora a.i. Tecnologias de la
Informacion

6.2 Aprobacion por el Comité de Tecnologias de la Informacién

Acuerdo de aprobacién por el Comité Acuerdo #2 de la Sesién Ordinaria 004-2017 del Comité de
de Tecnologias de la Informacion Tecnologias de la Informacion del 27/07/2017.

6.3 Aprobacion por la Junta Directiva del Inder

Acuerdo de aprobacidén por Junta Acuerdo #8 de la Sesién Ordinaria 011-2018 de la Junta Directiva del

Directiva Inder del 19/03/2018.
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7. Historial de revisiones

Versién Autor Cargo Fecha Cambio/Revisién
10 Comité de Tecnologias 28 enero Se incluye la pa}uta 4.|10, IT} F:ual
Comité 2015 es una excepcion en la politica
Se solicita revision segun nota
- A-GG-029-2016 y remisién de
. . . documentos GG-430-2016,
2.0 Dixon Alvarez Valverde Gerencia 5 abril 2016 N . .
para ajustar la politica acorde al
General lineamiento emitido en la
circular N° 017-2015
Se modifica la pauta 4.1
Revision Se incluye la pauta 4.12, 4.13 y
. y 29 agosto S para mejorar y validar el
3.0 Manuel Montero Urefia Ajustes. 2016 acceso al Centro de Datos, se

ajusta la politica acorde al
lineamiento emitido en la
circular N° 017-2015.
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1. Obijetivo

1.1 Proponer al Inder herramientas Tecnologicas acorde con las funciones, para adquirir o renovar
equipo de Hardware o Software conforme a las necesidades de inversién a mediano y largo
plazo de 1 a 5 afios, permitiendo a los funcionarios del Inder tener mejor equipo para poder
desarrollar sus funciones, garantizando la operatividad, la confiabilidad y la oportunidad de la
informacion, base gerencial para la toma de decisiones.

2. Alcance

2.1 Esta politica se aplica al Equipo de Computo de la institucion, incluye a todos los funcionarios
del Inder, terceros y usuarios de los recursos de Tecnologia de Informacién, asi como a todos
los niveles de la estructura organizacional del Inder.

3. Responsables

3.1 Administracién Superior: Apoyar la Gestion de Seguridad de la Informacion, representada por
esta politica.

3.2 Auditoria Interna: Fiscalizar el cumplimiento de la politica.

3.3 Tecnologia de Informacién. Velar por el cumplimiento de lo estipulado en esta politica

3.4 Funcionarios de Activos, terceros y usuarios: Conocer y aplicar lo estipulado en esta politica.

3.5 Area de Contratacion administrativa

3.6 Unidad de Activos

3.7 Unidad de Relaciones Laborales, Para el manejo de discrepancias en la politica

4. Pautas

4.1 Estudio de necesidades: Los recursos Informaticos a adquirirse deben considerar la
arquitectura tecnoldgica del Inder que esta en el plan de cambio de equipo de cémputo del
Inder y su visién a futuro.

4.2 Cambio de equipos por obsolescencia: Tecnologia de Informacién sera la encargada de
brindar la descripcién de todos aquellos equipos informaticos de usuario final que a su criterio
se encuentren obsoletos, con el fin de que sean sustituidos por equipo de punta, conforme con
la disponibilidad presupuestaria existente, y de acuerdo a las necesidades de los usuarios.
Todo equipo que sea desechado, se entregara a la Unidad de Activos, mediante la boleta
respectiva de traslado, Tecnologia de Informacién, no recibir4 activos a su cargo, excepto
aquellos que sean de su uso normal.

4.3 Sondeo de Equipo: Tecnologia de Informacién realizara estudios respectivos a fin de conocer
cudl es el equipo que mas requiere en Inder para la funcion y satisfaccién de las diferentes
unidades administrativas, por lo menos 1 vez al afio.

4.4 Especificaciones Técnicas: Tecnologia de Informacion deberd mantener actualizada una lista

de todos aquellos equipos que el Inder utiliza, con el propésito de que sea consultada como
punto de referencia al momento de definir especificaciones técnicas que luego seran
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4.5

5.

incorporados a los carteles para la adquisicién, dicho listado debe ser actualizado
semestralmente por parte de los funcionarios de soporte técnico, esto con el propésito de
incorporar nuevas tecnologias sobre Hardware acorde a la evoluciéon del mercado.

Recepcién y revisidn técnica de los equipos: La Unidad de Activos, en coordinacion con el
Area de Contratacién y Suministros, recibira todos los equipos de computo que adquiera el
Inder. Dichos equipos seran revisados por el area de soporte técnico, antes de ser recibidos a
satisfaccion. Los equipos que van a ser substituidos por obsolescencia deberan ser devueltos
por los usuarios a la Unidad de Activos, para que ésta Unidad pueda entregar los nuevos
activos a los usuarios correspondiente en las diferentes dependencias del Inder.

Sanciones

El incumplimiento de esta politica estard sujeto al debido proceso por parte de la Unidad de
Relaciones Laborales.

6. Aprobacion

6.1 Aprobacion y dictamen de conformidad técnica de Tecnologias de la Informacion

Nombre Puesto Firma

Ingrid Vargas Gonzélez

Coordinadora a.i. Tecnologias de la
Informacion

6.2 Aprobacion por el Comité de Tecnologias de la Informacién

Acuerdo de aprobacién por el Comité Acuerdo #2 de la Sesion Ordinaria 004-2017 del Comité de
de Tecnologias de la Informacion Tecnologias de la Informacion del 27/07/2017.

6.3 Aprobacion por la Junta Directiva del Inder

Acuerdo de aprobacién por Junta Acuerdo #8 de la Sesion Ordinaria 011-2018 de la Junta Directiva del
Directiva Inder del 19/03/2018.
7. Historial de revisiones

Version Autor Cargo Fecha Cambio/Revision

Se solicita revisién segun nota A-GG-
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o 30 agosto " . . "
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