POLITICA INSTITUCIONAL DE TECNOLOGIAS DE INFORMACION
Periodo 2011-2014

Por medio de esta politica el Instituto Desarrollo Agrario define su estrategia en materia de Tecnologias
de Informacidn (en adelante TI), con el objetivo de gestionar adecuadamente los procesos informaticos,
recurso humano y tecnologia que apoya los objetivos institucionales.

Un detalle mas amplio de esta estrategia definida por IDA para la gestidon de las Tl se encuentra en el
documento denominado Manual de Politicas de Tecnologias de Informacidn.

De conformidad con lo anterior, en este documento se establece la politica y las acciones estratégicas
institucionales que regiran para el periodo 2011-2014, como instrumento necesario para orientar la
gestidon de las Tl, en el marco de la legislacion vigente y en concordancia con las disposiciones emanadas
por la Contraloria General de la Republica.

MISION Y VISION DE LA FUNCION DE TI
De acuerdo con el Plan Estratégico de Tl vigente se tiene como visioén:

“Los clientes internos y externos de la Funcidon de Tecnologias de Informacion del IDA, encontrardn en el
aflo 2014, una Institucion que genera a través de sistemas automatizados, la informacion necesaria para
apoyar el proceso de toma de decisiones en las dreas operativas, administrativas y gerenciales”.

Con base en lo anterior, Tl tiene como mision:

“Promover el uso intensivo y oportuno de las Tecnologias de Informacion mds apropiadas para el apoyo
a la toma de decisiones en los diferentes niveles de la organizacion, el soporte eficiente a los diferentes
servicios y la atencion integral a los procesos sustantivos y de apoyo, bajo un enfoque de calidad y
orientado hacia el servicio al cliente”.

OBJETIVO DE LA POLITICA

Establecer unainfraestructura tecnoldgica y un modelo de gestion de Tl en el IDA, actualizados y alineados
con las prioridades institucionales, que contribuyan a mejorar continuamente la eficiencia, eficacia,
control y seguridad en sus operaciones sustantivas y administrativas, acorde con la legislacidn vigente.

ACCIONES ESTRATEGICAS

En apego a lo especificado en el documento Plan Estratégico para la Funcion de Tecnologias de
Informacién, periodo 2010-2014, aprobado por la Junta Directiva en el articulo 4 de la sesién ordinaria
013-2010, celebrada el 12 de abril de 2010 y el documento Plan de Implementacién de las Normas
Técnicas para la Gestién y el Control de las Tecnologias de Informacién, aprobado por la Junta Directiva
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en el articulo 7 de la sesién ordinaria 006-2008, celebrada el 11 de febrero de 2008 cuya conclusién se
prevé para julio de 2012, se concretaran las siguientes acciones estratégicas:

1. Establecer un modelo de gestién de Tl liderado por el Departamento de Tecnologias de
Informacién, reformado y estructurado de acuerdo a las nuevas exigencias internas y externas,
de manera que defina claramente los procesos de Tl y los vincule estrechamente con los procesos
y estrategias del Instituto.

Esta accidn estratégica se concreta mediante las siguientes actividades de implementacion:

a. Definicidn del Departamento de Tl como unidad independiente y con instalaciones fisicas
apropiadas y presupuesto propio.

b. Definicion del marco de trabajo de Tl como procedimiento para involucrar a Tl en los
procesos del Instituto.

c. Definicidn de perfiles de recurso humano, roles y responsabilidades requeridos por el
Departamento de TI.

d. Conformacién del Comité de Tl y su reglamento respectivo.

e. Definicidn de las aspiraciones del Instituto para la administracion de las tecnologias de
informacién por medio de politicas institucionales.

2. Disefiar e implementar los procesos para la gestion del Departamento de Tl, que le permita
identificar las actividades por ejecutar, los roles y responsabilidades de los funcionarios
involucrados, estableciendo un marco formal que lograra fortalecer el control en el uso de los
recursos de Tl, mejoras en la calidad de los servicios de Tl, mayor efectividad en la atencién de las
necesidades del negocio, asi como mejor control en la administracién de los proyectos y servicios
brindados por terceros.

Esta accidn estratégica se concreta mediante las siguientes actividades de implementacion:

a. Analizar la situacion actual de los procesos de Tl relacionados con:
i. Administracidn y liberacién de cambios en la plataforma tecnoldgica
ii. Administracion de riesgos tecnolégicos
iii. Administracién de niveles de servicios ofrecidos a nivel Institucional
iv. Administracién de la capacidad de los recursos tecnoldgicos
v. Administracién de la configuracién de los recursos tecnolégicos
vi. Atencidn de usuarios
vii. Administracion de incidentes y problemas
viii. Administracién de proyectos de Tl (incluyendo calidad y riesgos de proyectos)
ix. Administracion de servicios de Tl prestados por terceros y desarrollo de sistemas.
b. Disefiar los modelos y procedimientos para los procesos descritos.
Implementar los procesos descritos.
d. Desarrollar los sistemas de informacién definidos para las areas sustantivas y de apoyo
del Instituto en tecnologias que permitan aprovechar al maximo los recursos y mejorar
los servicios institucionales.
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Garantizar la continuidad de los servicios de Tl que soportan las actividades criticas del Instituto,
identificando impactos de interrupcion, prioridades y estrategias de recuperacién, y reanudacion
oportuna de las operaciones criticas del IDA.

Esta accidn estratégica se concreta mediante las siguientes actividades de implementacion:

Realizar un analisis de riesgos e impacto en el negocio.

b. Desarrollar e implementar un Plan de Continuidad de Tl con base en las estrategias
seleccionadas.

c. Desarrollar e implementar planes de recuperacion y restauracidn asociados.

d. Definiry ejecutar las pruebas de los planes.

e. Definir e implementar el proceso para la administracién de los planes.

o

Integrar la seguridad de la informacidn al quehacer del Instituto mediante el establecimiento de
un programa de gestién de la seguridad, que comprenda la proteccion de la informacidn contra
uso, divulgacién o modificaciéon no autorizados, dano o pérdida.

Esta accidn estratégica se concreta mediante las siguientes actividades de implementacion:

a. Definicion del programa y estrategia de Seguridad de la Informacion.

b. Documentar e implementar politicas de seguridad de la informacidn alineadas con las
aspiraciones del negocio.

c. ldentificacidn las necesidades y competencias del recurso humano para atender los temas
de Seguridad de la Informacion.

d. Identificacidon y documentacion de roles a nivel de procesos y sistemas de informacion.

e. Definicion e implementacién del proceso de administracion de roles, incluyendo
asignacion de roles a terceros.

f. Implementacién de los controles de acceso, fisicos y légicos necesarios para garantizar la

seguridad de la informacion.

Definicion del proceso para el monitoreo y control de los accesos.

Definicion e implementacidon del proceso de clasificacion de la informacidn ldgica y fisica

de TI.

i. Definicidon de los procedimientos para la administracidn de la informacién almacenada en
medios fijos o removibles.

j.  Definicion de los procedimientos para la integracién de los requerimientos de seguridad
en la implementacidn y mantenimiento de software e infraestructura tecnolégica.

k. Definicion de un ambiente de desarrollo y pruebas para sistemas e infraestructura, acorde
con las necesidades de la Institucidn.
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Definir y desarrollar un modelo de arquitectura de informacién para el IDA donde se establezcan
las particularidades institucionales de datos, aplicaciones y tecnologias, alineado con la direccion
estratégica de la industria, de forma que permita al Instituto contar con una plataforma estandar
en linea con los requerimientos actuales y futuros del negocio.

Esta accidn estratégica se concreta mediante las siguientes actividades de implementacion:

a. Documentar y analizar el modelo actual de arquitectura de TI.
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Definir el modelo de arquitectura deseado en funciéon de aplicaciones, datos y tecnologia.
Definir el proceso de administracidn de la arquitectura de informacion.

Depuracién de datos en los sistemas de informacion.

Elaboracién del diccionario corporativo de datos.

6. Desarrollar un programa de concienciacién y capacitacion formal en materia de tecnologias y
seguridad de la informacion dirigido a todo el personal del Instituto.

7.

Esta accidn estratégica se concreta mediante las siguientes actividades de implementacion:
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Definicidn del proceso para capacitacién del personal en Tl.

Desarrollo del programa de capacitacion al personal de TI.

Verificacidn del cumplimiento del programa de capacitacién establecido.

Identificacion de las necesidades de capacitacién en materia de seguridad de Ia
informacién de cada area Unidad Administrativa.

Priorizacién de las necesidades de capacitacion identificadas en las Unidades
Administrativas.

Establecer un sistema de control, evaluacién y auditoria para asegurar el logro de los objetivos
propuestos por el Departamento de Tl por medio de evaluaciones de desempefio para los
procesos de gestidon de la funcidn de Tl del IDA.

Esta accidn estratégica se concreta mediante las siguientes actividades de implementacion:
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Definicion del marco de trabajo para el monitoreo del desempefio de TI.

Definicion del marco de trabajo de control interno de TI.

Definicion del proceso para evaluaciones de cumplimiento con requerimientos
regulatorios.

Identificacion y valoracién de las necesidades de recurso humano para las funciones de
Auditor de Tl

Definicion de las competencias requeridas para dicho recurso.
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